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|. L’application « Pass »

L’application “Pass”, véritable coffre-fort de mots de passe personnel, vous permet de stocker,
synchroniser et sécuriser vos mots de passe. Il s’utilise grace a une extension a ajouter sur votre
navigateur Internet ou une application mobile & installer sur votre smartphone ou tablette

a. Installation de I'application
Si l'application « Pass » n’est pas disponible sur la page d’accueil de votre espace

MyToutatice, il faut dans un premier temps linstaller a partir du Store : voir la rubrique
« Store ». Cliquer sur I'application Pass de la Home pour la configurer.

b. Configuration de Cozy Pass

O Présentation sn 74 I

Aprés avoir lu les informations présentes sur la page, cliquez sur
« C’est parti » pour lancer la configuration
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@® Choisir votre mot de passe Cozy Pass

Remarque : le mot de passe que vous allez choisir doit de
préférence étre différent de votre mot de passe d’accés a
Toutatice ou Educonnect pour des raisons de sécurité. Il est
fortement conseillé de choisir un mot de passe fort ou solide

Site de la CNIL : https://www.cnil.fr/fr/generer-un-mot-de-passe-
solide

Attention! Votre mot de passe doit étre facilement
meémorisable. En cas de perte de votre mot de passe, il ne
pourra pas étre réinitialisé sans la perte du contenu de votre
coffre-fort.

Une fois votre mot de passe saisi 2 fois, vous pouvez cliquer sur
« Suivant ».

® Définir un indice

L’indice vous permet de retrouver plus simplement votre mot de
passe sans avoir a le réinitialiser.

Une fois saisi votre indice, vous pouvez cliquer sur « Enregistrer
I'indice ». L’indice ne doit pas contenir votre mot de passe.

Votre coffre-fort de mots de passe Cozy Pass est maintenant
configuré. Pour accéder a vos mots de passe et gérer vos identités
numériques, vous devez installer I'extension Cozy Pass a votre
navigateur ou installer Papplication mobile Cozy Pass.

Choisissez votre mot de passe Cozy Pass

Votre mot de passe Cozy Pass devient la clé unique pour décoder vos
mots de passe sauvegardés de maniére sécurisée.

« Privilégiez un mot de passe fort : Un mot de passe long avec des
chiffres et des caractéres spéciaux sera impossible 3 casser.

® Mémorisez-le bien : En cas de perte, il vous sera impossible de
récupérer les mots de passe chiffrés dans votre Cozy.

® Notre conseil : Trouvez une phrase courte qui vous corresponde,

par exemple : Claude is the best French cloud !

Définir un indice de mot de passe

Merci de configurer un indice

‘ Mes indices personnels pour retrouver mon mot de passel

Lindice vous sera envoyé par email en cas d'oubl de votre mot de passe.
choisissez un indice que vous-seul pouvez comprendre

| ENREGISTRER LINDICE I

L’extension Cozy Pass est disponible pour Safari, Firefox, Chrome et Chromium (plus tous les navigateurs

basés sur Chromium : Brave, ...).

@ Installer I'extension sur votre navigateur

L’extension permet d’accéder a ses mots passe, d’en ajouter dans
son coffre-fort, d’en générer des nouveaux si besoin et enfin de
permettre le remplissage automatique des champs « utilisateur »
et « mot de passe » en un clic lorsque vous arrivez sur un site pour
lequel le mot de passe est déja présent dans le coffre-fort.

La page d’installation des extensions de Firefox s’ouvre
directement sur 'Add-Ons « Cozy — Personal Cloud »

Cliquer sur « + Add to Firefox » pour installer I'extension
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Cozy Pass

o

Installer I'extension Cozy
Ajoutez @ I'extension Cozy 3 votre navigateur. Cette installation est

nécessaire pour vous permettre de remplir et enregistrer
automatiquement vos mots de passe lors de votre navigation

1. Cliquez ci-dessous pour ouvrir Firefox Add-ons
2. Cliquez ensuite sur Ajouter 3 Firefox

3. Connectez-vous avec votre adresse ybre.mytoutatice.cloud et
votre mot de passe Cozy Pass !

| INSTALLER LEXTENSION COZY I

) ABD-ONs

©

Cozy - Personal Cloud
by Cozy Cloud

Cozy Pass, the French and open source password n
of your personal cloud Cozy that makes you the int
helpin eate, save and autofil strong pass
accounts 50 you can browse securely oniine.



https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide

Espace Numérique Personnel MyToutatice

Cliquer sur « Ajouter » pour ajouter des permissions pour l'installation et le
fonctionnement de I'extension « Cozy Pass » PR —

ddons.mozilla.org/en-US frefo/addon/cozy-H

© Accéder 3 vos données pour tous les sites web
© Lire les données du presse-papiers

« Ajouter des données dans le presse-papiers

o Accéder aux onglets du navigateur

© Stocker une quantité illimitée de données cété client

En savoir plus & propos des permissions

Annuler

Cliquer sur « J’ai compris ». L'extension est correctement installée @ (o Covdpersomnela téjouté s Frfox.
sur votre naVIgateUI‘. Gérez vos modules en cliquant sur J dans le menu =

Autoriser cette extension 3 s'exécuter dans une
fenétre de navigation privée

J'ai compris

Remarque: Ce processus peut-étre légerement différent en fonction de votre systeme
d’exploitation et du navigateur utilisé

Une fois I'extension installée, il vous suffit de vous connecter a votre o
COffI’e—fOI‘t de mOtS de passe Connectez-vous a votre Cozy pour accéder a

votre coffre sécurisé.

Vous devez cliquer sur « Me connecter » puis suivre les instructions pour |m|
vous connecter.

Une fois connecté, vous aurez accés a I'extension Cozy Pass.

L’extension est désormais installée, paramétrée et opérationnelle. L v &
Votre gestionnaire de mots de passe est configuré. Vous allez /
pouvoir ajouter vos propres mots de passe dans votre coffre.

Votre gestionnaire de mots de passe est
configuré !

Rendez vous sur votre extension navigateur Cozy pour gérer vos mots de
passe

IMPORTER MES APARTIR DUN AUTRE

| % YinD RS e
+ Retrouvez I'extension Cozy sur les plateformes suivantes :
& GOOGLE CHROME © MOZILLA FIREFOX
Identifiants 4 () SAFARI [J SMARTPHONE
a Ensap ® 28 p
Remarque : Lorsque vous ouvrez I'extension « Cozy Pass » dans
Maif - Echeancier ® 28 p . .
= votre navigateur et que vous cliquez sur « Mon coffre », vous
MGEN & 2 s p | trouvez les identifiants correspondants aux connecteurs qui sont
déja installés dans votre espace MyToutatice. lls sont facilement
Il Toutatice ® B . . ). .. v A .
} ot repérables puisqu'ils sont suivis de I'icone suivante

Dés que vous paramétrerez un nouveau connecteur, le gestionnaire de mot de passe I’enregistrera
dans le coffre-fort

c. Ajouter un identifiant dans mon coffre

Se rendre sur la page pour laquelle vous souhaitez ajouter les identifiants dans votre coffre.

Dans ce manuel, nous prendrons comme premier exemple I'accés a la plateforme Pix puisque cette
ressource n’est pas disponible dans le GAR pour les enseignants et nécessite donc de se créer un compte
directement sur https://pix.fr.
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Une fois connecté a votre compte sur Pix.fr, Cliquer sur I'extension « Cozy Pass ». Dans l'onglet « Ce
site web », cliquer sur « Ajouter un identifiant ». Certains champs sont automatiquement complétés
(Label, URL, ...). Vous pouvez modifier si nécessaire les informations proposées (Label et URL) et
compléter les champs « identifiants » et « mot de passe » puis cliquer sur « Enregistrer ».

Votre identifiant « Pix » est désormais enregistré dans votre coffre-fort.

14 Lin@DHOSCTS p LinD RO Ce w LinD RO Te b v G - R
Annuler Ajouter un élément Enregistrer Ajouter un élément Enregistrer
~ ~
Identifiants 0 Informations sur I'élément Informations sur I'dlément \daiitifiants 1
Aucun identifiant enregistré pour remplir la page actuelle. pe Type | P oL ﬁl
Identifiant v Identifiant v
| AJOUTER UN IDENTIFIANT
| app.pix.fr I | Pix I
| - |
p—
ot de pass = -
°e2 == ° ezl
oy = e —
© https://app.pix.fr/accueil = 'bl | httpst/pix.fr
© Nouvel URI © Nouvel URI
Notes Notes
- ~
= i C 0 = a C )
Cesiteweb Paramé o v Cesiteweb

Dans ce deuxiéme exemple, nous avons choisi 'accés a la plateforme
Pix Orga permettant aux enseignants de créer et proposer aux éléeves
des campagnes ou tests sur Pix. Cette plateforme est accessible
directement par 'adresse https://orga.pix.fr.

Saisir vos identifiants : adresse e-mail et mot de passe puis
cliquer sur « Je me connecte ».

-9 N @O 5 e ¢ e
Une fenétre permettant d’enregistrer le mot de passe de la page sur .
i Enregistrer le mot de passe dans mon
laguelle vous vous trouvez apparait. o Cozy?

NON, PAS MAINTENANT ENREGISTRER

Pour enregistrer le mot de passe de cette page dans votre coffre, cliquer sur « Enregistrer ». Votre
identifiant « orga.pix.fr » est désormais enregistré dans votre coffre-fort.

Vous pouvez modifier l'identifiant en allant dans I'onglet « Mon coffre », cliquer sur I'identifiant concerné
puis sur « Modifier ». Vous pouvez modifier si nécessaire les informations proposées (Label et URL) et
compléter les champs « identifiants » et « mot de passe » puis cliquer sur « Enregistrer ». L’identifiant
« Pix Orga » est désormais présent dans votre coffre.

Vos identifiants sont désormais enregistrés dans votre coffre-fort de mot de passe.
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| * U e - A * D% o & | # U - A | v LD %G e
Annuler Ajouter un élément Enregistrer Annuler Ajouter un élément Enregistrer N  aRed fans le coffr +
A 5
Informations sur I'élément Informations sur I'élément Identifiants 4 Identifiants 8
e i Pix Lol N () Ensap & Zas
Identifiant v Identifiant v sl
Métabase Pix ) .. Maif-Echeancier & Zar
bre@ac: - -
orga.pixfr PixOrga 5> Pix Certif oL, Métabase Pix Zar
o PixO! MGEN &
I ‘Ofx"ga,_‘ S C Zar
Pix
~ o zar
O W | ccceeeees ez
Pix Certif 2
- = o . ‘ D] Zar
© https:/orgaixiriconneion = & https://orga.pix.fr| = @ Fxore Zes
2
© Nouvel URI © Nouvel URI
Il Toutatice ® zar
Notes Notes
] a (] 5 [ c 15
v v Cesiteweb on coffre Générateur Paramétres Ce site wel Mon coffre Générate:

d. Se connecter automatiquement a mes sites

Entrez votre identifiant et votre mot de passe

Une fois vos mots de passe enregistrés dans votre

| Identifiant: | e

| coffre-fort, il vous suffira de cliquer sur l'icbne Cozy

Y

Pass puis de sélectionner les identifiants a utiliser

|M0t de passe : ssssssssssssssse

| pour vous connecter : ils seront automatiquement

(Connexion

insérés dans les champs du formulaire de connexion.

L’extension « Cozy Pass » permet également le

remplissage automatique de I'identifiant et du mot de passe lorsque vous devez vous identifier sur un
site dont les identifiants sont déja enregistrés dans votre coffre-fort.

Pour cela, vous devez déverrouiller votre coffre-fort de mot de passe en cliquant sur le bouton de

I'extension ( & ) en haut a droite puis vous rendre sur le site nécessitant une authentification

Exemple : le webmail académique a
'adresse https://webmail.ac-rennes.fr

Une fois connecté, cliquer sur le
bouton de I'extension en haut a droite

(Jl)

Cliquer ensuite sur l'identifiant
correspondant, dans notre cas, cliquer
sur « Webmail Ac Rennes »

hail. ac-rennes.fr/iwc_static/c1 1n/allDomain/layout/loginhtmiZlang=fr&2-6.01_00233c == & W mn o 5 e &

%) | Q Rechercher dans le coffre

. . . Identifiants 1

Accédez a votre webmail -
& Webmail Ac Rennes ® -.. ﬁl

Entrez votre identifiant et votre mot de passe

Identifiant : | Identifiant
Mot de passe : | Mot de passe
® Aide = & (S %
Cesite web Mon coffre Générateur Paramétres
[ 1ére connexion ] [ Identifiant ou mot de passe oublié Voir la charte

Les champs Identifiant et Mot de passe sont remplis automatiquement et il ne reste plus qu’a cliquer
sur « connexion » pour accéder au service.

Manuel utilisateur — Cozy Pass


https://webmail.ac-rennes.fr/

Espace Numérique Personnel MyToutatice

e. Le générateur de mot de passe

n oo L

Générateur de mot de passe

L’extension « Cozy Pass » permet également de générer des mots de passe wany O
aléatoires forts pour répondre aux exigences du site sur lequel vous souhaitez
Vous Connecter. Historique des mots de passe
> Options avancées
A la suite de la création du mot de passe, celui-ci peut étre ajouté au coffre-fort.
7 riInD RO e . L. , .
5 e s Une fois connecté a votre coffre, lancer I'extension
ienerateur de mot de passe . . , ,

~| « Cozy Pass » puis cliquer sur « Générateur ».

T

Historique des mots de passe

~ Options avancées

Options

Mot de passe N

Il est possible de paramétrer le mot de passe généré en fonction des
contraintes imposées par le site web concerné en cliquant sur « Options
avanceées » :

Lovgier 14 -4 e Longueur du mot de passe : de 5 a 128 caracteres
” e Présence de majuscule : oui ou non
oo e Présence de minuscules : oui ou non
fr— e Présence de chiffres : oui ou non
oo oo - e Présence de caracteres spéciaux : oui ou non
Normbre minimum de aractres spéciaue 1 e Nombre minimum de chiffres:de 0a 9
Eviterlescoacteres ambigus ¢ Nombre minimum de caractéres spéciaux : de 0 a 9
o | o Eviter les caracteres ambigus : oui ou non
f. Description des menus de I’extension « Cozy Pass »
Ce site web
% L o5& ¢ e Cetonglet permet d’accéder aux informations concernant le site que vous

Gérer

Synchroniser

Sécurité

Au redémarrage du navigateur ~

Verrouiller i
Déverrouiller avec un code PIN O
Verrouiller maintenant
Compte
o Adhésion Premium
Changer le mot de passe mon Cozy

Se déconnecter

03

Paramétres

visitez actuellement : soit Cozy Pass vous propose des mots de passe
correspondant a cette page si le mot de passe a déja été enregistré dans
le coffre soit Cozy Pass vous propose d’enregistrer I'identifiant dans votre
coffre.

Mon coffre

Cet onglet permet d’accéder a 'ensemble des mots de passe stocker
dans son coffre qu'ils proviennent des connecteurs installés ou qu’ils aient
été ajoutés manuellement par I'utilisateur.

Générateur

Cet onglet permet d’accéder au générateur de mot de passe et d’en définir
si besoin des différents paramétres (longueur du mot de passe,
complexité, ...)

Cet onglet permet également de générer des phrases de passe en
définissant quelques parametres

Parameétres

Cet onglet permet de paramétrer le Cozy Pass (sécurité, compte, ...).
Cet onglet permet également d’importer un coffre-fort depuis une autre
application de coffre-fort en sélectionnant le format parmi une liste et
d’exporter son propre coffre-fort en choisissant le format (json ou csv)

8

S (-

Coffre verrouillé, il faut le
déverrouiller

Coffre déconnecté Coffre déverrouillé, vous pouvez
acceéder a vos identifiants
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