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Les actualités de la presse
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Ordre du jour

• La protection des données dans l'éducation
• Le RGPD : définitions et principes
• L’organisation académique
• Les rôles et missions : DPD, Responsable de traitement, RSN
• La mise en conformité d'un traitement de données à caractère personnel

• Cybersécurité
• Phishing, usurpation de comptes
• Focus : gestion des mots de passe

• Ressources et outils pour votre mission
• Ateliers de mise en situation : 

• Réagir suite à une usurpation de compte
• Conseiller l'organisateur d'un voyage scolaire

06/12/2023
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RGPD : DÉFINITIONS ET PRINCIPES
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Le règlement général à la protection des données

texte

https://www.cnil.fr/fr/reglement-europeen-protection-donnees 

https://www.cnil.fr/fr/reglement-europeen-protection-donnees
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Une donnée à caractère personnel

Toute information permettant de faire le lien 
directement ou indirectement avec une personne 
physique

Exemples :

• nom, prénom, date de naissance
• pseudonyme
• numéro de sécurité sociale (NIR)
• numéro de téléphone
• adresse IP
• cookies
• photographie, avatar, voix

Papier et numérique
Article 4
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Une donnée hautement sensible

Orientations sexuelles

Etat de santé

Appartenance syndicale

Données biométriques Données génétiques

Origine raciale 
ou ethnique

Infractions pénales 
aux condamnations

Opinions politiques,
philosophiques,

religieuses

Les données sensibles ne peuvent être recueillies 
et exploitées qu’avec le consentement explicite 

des personnes.

Article 9
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Droits des personnes renforcés

Articles 15 à 22 et 77 à 80
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Traitement de données à caractère personnel

Article 4
collecte

conservation

exploitation

modification

communication

archivage

destruction

Durée de vie de l'information

extraction
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Principes relatifs aux traitement de données à caractère personnel

Article 5

Licéité, loyauté, transparence

Minimisation, exactitude,
limitation de la conservation

Intégrité et confidentialité

Responsabilité
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La licéité d'un traitement de données à caractère personnel

  Le respect d'une obligation légale incombant au responsable 
du traitement (ex : traitements métiers)

  La sauvegarde de la vie de la personne concernée 
  L'exécution d'une mission de service public dont est investi 

le responsable ou le destinataire du traitement 
  L'exécution, soit d'un contrat auquel la personne concernée 

est partie, soit de mesures précontractuelles prises à la 
demande de celle-ci 

  La réalisation de l'intérêt légitime poursuivi par le 
responsable du traitement ou par le destinataire, sous 
réserve de ne pas méconnaître l'intérêt ou les droits et 
libertés fondamentaux de la personne concernée (ex : 
informations internes)

  Consentement de la personne

Article 6
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La licéité d'un traitement de données à caractère personnel

→ Privilégier, dans la mesure du possible, et lorsque c’est pertinent,
 la nécessité d’exercice d’une mission d’intérêt public

Le consentement : doit être libre, spécifique, éclairé et univoque

Nécessaire recueil de consentement positif
Formulaire
Mail d’acceptation, …

Exemples « fichier des anciens élèves », 
« recueil date anniversaire personnel »….

!   Pour les moins de 15 ans, ce sont les 
représentants légaux qui consentent (art. 8)
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Le RGPD dans le domaine de l’éducation

https://www.education.gouv.fr/RGPD 

https://www.education.gouv.fr/RGPD
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L’ORGANISATION ACADÉMIQUE
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Périmètre de la sécurité numérique 

Périmètre SSI
Le RSSI est garant de la sécurité de plusieurs 
domaines de SI de l’Education

• Académie : Rectorat, DSDEN, EPLE, École
• National : Examens et concours & Forge

Périmètre Protection des données
Le DPD conseille les responsables de traitement 
des organismes public de l’éducation

• Académie : Recteur, DASEN
• EPLE : Personnel de direction
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L’organisation académique autour de la sécurité numérique

• Un RSSI

• Une DPD mutualisée au niveau 
académique

• Des relais de proximité

• Un réseau de Référents Sécurité 
Numérique (2nd degré)

Le Recteur

DPD mutualisé
 s’appuyant sur une 
équipe d’experts

DASEN 

Relais de proximité à la 
sécurité numérique des 
services académiques

Mission assurée 
par les DSI de proximité

ÉcolesRéférents à la Sécurité 
Numérique (RSN)

Chef 
d’établissement

Cercle Sécurité 
Numérique

EMAS

Rectorat

DSDENEPLE

RSSI

Cellule 
Juridique
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Le Cercle de Sécurité Numérique (CSN)

RSSI - Responsable Sécurité des Systèmes d’Information
DPD – Délégué à la protection des données

CAD  - Cellule d’appui à la direction

Officiers SSI dans chaque pôle de la DSII
----------------------------------------------

Pôle Amigo – Assistance Mutualisée Informatique Grand Ouest
Pôle Applications et utilisateurs

Pôle DSI proximité
Pôle ENAE – Equipement Numérique de l’Agent et de l’élève

Pôle Fabrique numérique
Pôle Hébergement et Infrastructures
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RGPD : LES RÔLES ET MISSIONS
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Le rôle du responsable de traitement

• Être sensibilisé sur la protection des 
données et la SSI 

• Avoir connaissance des traitements de 
données à caractère personnel dans son 
département

• Valider les traitements et tenir le registre 
des activités de traitements de 
l’établissement 

• Informer la DPD et RSSI en cas d’incidents 
de sécurité

Le responsable de traitement doit : 

Article 4 : « la personne physique ou morale, l'autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d'autres, 
détermine les finalités et les moyens du traitement »
Article 24 : « le responsable du traitement met en œuvre des mesures techniques et organisationnelles appropriées pour s'assurer et être en 
mesure de démontrer que le traitement est effectué conformément au présent règlement. »
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Le rôle du délégué à la protection des données (DPD)

• Donne un avis sans interdire
• Informe, accompagne, conseille les responsables de 

traitement
• Contrôle le respect du RGPD
• Travaille avec l’équipe DPD/DAJ du MENJS
• Correspond avec la CNIL
• Collabore avec EMAS

Les lignes directrices de sa lettre de mission :

Article 37 : « Lorsque le responsable du traitement ou le sous-traitant est une autorité 
publique ou un organisme public, un seul délégué à la protection des données peut être 
désigné pour plusieurs autorités ou organismes de ce type, compte tenu de leur structure 
organisationnelle et de leur taille.»
Article 39 : « Les missions du délégué à la protection des données sont au moins les 
suivantes : informer et conseiller le responsable de traitement ou le sous-traitant, […] 
contrôler le respect du présent règlement, […] dispenser des conseils, [ …], coopérer avec 
l’autorité de contrôle »
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Rôles et missions : DPD, Responsable de traitement
Quels rôles pour quels traitements ?

Responsable de traitement Pour Délégué à la protection des données

Ministre générale du MENJS Traitements nationaux DPD du MENJS

Recteur Traitements académiques DPD académique mutualisé

Chef d’établissement 
(EPLE)

Traitements locaux DPD académique mutualisé

Directeur/trice des Services 
départementaux de 
l’Éducation nationale 
(DASEN)

Traitements propres aux 
écoles publiques

DPD académique mutualisé
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Le rôle du Référent Sécurité Numérique

• Informer et sensibiliser la communauté scolaire 
aux questions de sécurité numérique

• Assister et conseiller le chef d’établissement :
• sur la protection des données et la SSI 
• sur la tenue du registre des activités de traitements 

• Alerter le chef d’établissement et le DPD / RSSI en cas d’incidents

Les lignes directrices de sa lettre de mission :

• Indemnité : ½ IMP
• Formations et rendez-vous réguliers (convocations EAFC)
• Appui sur le DPD, le CSN et la communauté des RSN 

Conditions d’exercice de la mission
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RGPD : MISE EN CONFORMITÉ
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Mise en conformité : ce dont vous n'avez plus à vous occuper ;-)

Pour les traitements de données 
sur le périmètre académique (ou 
national), le responsable de 
traitement est le recteur (resp.  le 
ministre), et les démarches de 
mise en conformité sont déjà 
réalisées pour toutes les 
applications du cadre de 
confiance (pédagogie, gestion, 
communication, collaboration…)

Restent les traitements 
« locaux » à l’EPLE...
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Mise en conformité : évaluer et décrire un traitement de données "local"

• Qui ? 
• Responsable de Traitement
• Services opérationnels
• Sous-traitant

• Quoi ?
• Catégories de données
• Données sensibles

• Pourquoi ?
• Finalité(s)
• Base légale

• Où ?
• Hébergement des données
• Transfert possible hors UE

• Jusqu’à quand ?
• Conservation données

• Comment ?
• Mesures de sécurité
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Le parcours du déclarant

Le RT valide le traitement 
et l'inscrit au registre

Je souhaite 
proposer un 
traitement au 
registre

RT / RSN

Avec l'appui du RSN je saisis les 
informations dans une fiche de 
registre (présente sur le bureau 
Toutatice > Mes infos > RGPD > 

Boite à outils)

Déclarant

Je souhaite engager un 
traitement de données à 
caractère personnel pour 
une finalité précise

Qui ? Quoi ?
Pourquoi ? 
Où?
Jusque quand ?
Comment ?

Déclarant

RSN
Accompagne

Peut donner un avis

DPD / CSN
Accompagne

Peut donner un avis



Direction des systèmes d’information et de l’innovation 

06/12/2023 27

Le registre des activités de traitement
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Le registre des activités de traitement
Article 30 : « Chaque responsable du traitement et, 
le cas échéant, le représentant du responsable du 
traitement tiennent un registre des activités de 
traitement effectuées sous leur responsabilité. »
Le registre des activités de traitement est 
obligatoire pour tous les organismes dès qu'on traite 
des données à caractère personnel (et donc dans 
chaque EPLE)

En cas de contrôle de la CNIL, c’est un des 
documents demandé : 
https://www.cnil.fr/fr/RGDP-le-registre-des-activites-d
e-traitement

Participation au comité métier pour la mise à 
disposition d'un outil OURANOS : Outil de Registre 
Académique et National et de l'Organisation 
Scolaire (2025)

https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement
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La durée de conservation

Déterminer une durée de conservation : 

• Obligation légale 
Ex : Conservation du dossier 
administratif d'un fonctionnaire 
jusqu'aux 80 ans de la personne

• Selon les données / le contexte

          Ex : fiche de rentrée
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CYBERSÉCURITÉ
PHISHING, USURPATION
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Compromission de comptes / Phishing

• Statistiques mensuelles (échantillon du 10 avril au 11 mai)
• Adresses IP bloquées : 974 351
• Trafic Total : 3.7 millions de mails reçus et 895 000 mails 

envoyés
• Emails légitimes : 2.1 millions reçus 868 000 envoyés

• Environ 500 comptes compromis par an
• Servent essentiellement à spammer vers l’extérieur 

(notamment vers les autres académies, les particuliers...)

• Signalements à l’adresse spam@ac-rennes.fr
• Analyse et adaptation des règles d’antispam
• Blocage des URLs incriminées dans les EPLE et services 

académiques
• Faux positifs

mailto:spam@ac-rennes.fr
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Agissons pour limiter les risques de vol de compte

• choisir un mot de passe robuste
• 1 compte administrateur = 1 personne
• les utiliser exclusivement sur des équipements 

professionnels
• les enregistrer dans un coffre-fort de mot de 

passe
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Focus : comment choisir un 
mot de une phrase de passe 
robuste et facile à retenir
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Testons-nous

Que pensez-vous de ces exemples de mots de passe ? 
Sécurisés ou pas ? Faciles à deviner, à retenir ?

● MyP4$$w0rd!
● Thierry56
● J0ffr€do*1972
● K?5oU2
● C’estPasSiCompliqué:-)
● 250x4=1000
● 65yrreihT
● 99887766554433221100 
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Testons-nous
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Mon mot de passe a-t-il déjà fuité ?
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Comment faire ?

• La robustesse d’un mot de passe dépend essentiellement :
● de sa longueur 
● et de sa complexité

• Il doit comporter au minimum :
● 12 caractères comprenant des majuscules, des minuscules, des chiffres et des caractères 

spéciaux,
● ou  14 caractères comprenant des majuscules, des minuscules et des chiffres, sans 

caractère spécial obligatoire.
• Il ne doit comporter aucune information « devinable » (prénom, date de naissance, nom de 

ville, suite séquentielle de lettres ou de chiffre...)
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Comment faire ?

• Association (plus ou moins aléatoire) de mots : 
● voilà_Paris_17_hirondelles (à vous d’imaginer une histoire ou une représentation mentale 

pour le retenir)
• Choisir une phrase de passe : 

● J'ai mangé quatre pommes, je suis content → J'aiMangé4Pommes:-)
● En ne gardant que les premières lettres, et en remplaçant des petits mots par des chiffres 

ou des symboles (de=2, si=6, un(e)=1, et=&…)

La vie, c’est comme une boîte de chocolats ! On ne sait jamais sur quoi on va tomber. → 
Lv,cec1b2c!Onsjsqovt.

Mais surtout… 

utiliser un coffre-fort de mots de passe qui inclue un générateur de mots de passe aléatoires !
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Contacts
Regrouper l’ensemble des contacts de 
l’utilisateur

Drive
Stocker et partager les fichiers de l’utilisateur

Notes collaboratives
Créer et partager facilement des 

notes collaboratives et légères

Carnet de mots de passe
Gérer, Stocker et synchroniser vos 
mots de passe

Bureautique en ligne
Créer, partager et modifier des 

documents bureautiques en ligne

Photos
Stocker et partager les photos de 

l’utilisateur et créer des albums

MyToutatice, mon Espace Numérique Personnel (ENP)
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• Un espace sécurisé permettant de 
gérer et stocker des mots de passe

• Un espace permettant de générer des 
mots de passe forts, sécurisés et 
aléatoires en fonction de paramètres 
(nombre de caractère, minuscule, 
majuscule, caractères spéciaux, …)

• Partager ses mots de passe sur 
plusieurs appareils (fixes ou mobiles)

Vous disposez d’un carnet numérique de 
mots de passe dans votre cloud personnel 
MyToutatice : 

Qu’est-ce qu’un carnet numérique de mots de passe ?
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L’application « Pass » est présente sur la 
page d’accueil de l’espace MyToutatice

MyToutatice / Cozy Pass
Comment ajouter un identifiant dans mon carnet ?

Pour ajouter un nouvel identifiant dans son 
coffre-fort, il suffit de cliquer sur le « + »

Le bouton        permet d’accéder au générateur 
de mot de passe
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Pour faciliter l’usage du carnet (auto-complétion, 
synchronisation sur mobile)
Plutôt réservé à un usage privé ou personnel.
À éviter sur les postes partagés.

Installation d’une application mobileAjout de l’extension dans Firefox

MyToutatice / Cozy Pass
Une extension à installer sur son navigateur, une application à utiliser en mobilité
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RESSOURCES ET OUTILS
POUR VOTRE MISSION
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- Accessible depuis le bureau Toutatice 
> Mes infos > Cybersécurité 
https://cybersecurite.toutatice.fr

- Alertes : Alerte SSI, chaines d’alertes

- Politiques – cadres de référence au 
regard des enjeux de sécurité et de 
souveraineté : visio-conférence, 
services en ligne, filtrage web, …

- Communication : Newsletter, Flashs 
infos 

- Ressources : Services pour collaborer, 
sites utiles …

Le site de cybersécurité

https://cybersecurite.toutatice.fr/
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La Newsletter mensuelle  
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Le cadre de référence des services en ligne 

Classification des services en ligne

• Services disponibles dans le cadre 
de confiance ENT + GAR

• Les services de confiance autorisé 
sous conditions

• Les services hors cadre de confiance

Le Responsable de traitement s’engage 
dans les deux derniers cas, avec 
l’éclairage du DPD

Besoins non listés => demande par la 
plateforme d'assistance AMIGO
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Le cadre de référence du filtrage web 
Les listes de l’Université de Toulouse
• La liste « games » 

Liste bloquée pour les collégiens 
et les lycéens
Par défaut, liste autorisée pour 
les étudiants et les personnels

• La liste « audio-vidéo » 
Liste bloquée pour les collégiens 
et les lycéens exceptés certains 
sites listés dans le tableau
Liste autorisée pour les étudiants 
et les personnels

Les listes académiques
• blacklist-CLG-LYC-PERS : liste des URL interdites à tout le monde
• blacklist-CLG-LYC: liste des URL interdites aux collégiens et lycéens, autorisées aux personnels
• blacklist-CLG: liste des URL interdites aux collégiens, autorisées et lycéens et aux personnels
• whitelist-PERS-LYC-CLG : liste des URL autorisées à tout le monde
• whitelist-PERS-LYC : liste des URL autorisées uniquement aux lycéens et aux personnels
• whitelist-PERS: liste des URL autorisées  uniquement aux personnels
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Les quarts d'heure DSII / sécurité numérique

● Conseils pour élaborer un bon mot de passe
● Sécurisation de la messagerie académique
● Paramétrer son navigateur pour protéger sa 

vie privée
● Utiliser ses mots de passe dans un carnet de 

mots de passe numérique

À venir : 
● Reconnaître un mail frauduleux (phishing)
● … et bien d’autres (à vos idées!) 
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Offre de services numériques de l'éducation

Pour connaître et 
faire connaître 
l’offre 
institutionnelle !
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Autres ressources

https://www.cnil.fr/fr/thematique/services-publics/education 

https://www.cybermalveillance.gouv.fr/ 

https://eduscol.education.fr/3679/education-et-cybersecurite 

https://www.cnil.fr/fr/education-numerique-decouvrez-les-conseils-et-ressources-de-la-cnil 

https://www.cnil.fr/fr/thematique/services-publics/education
https://www.cybermalveillance.gouv.fr/
https://eduscol.education.fr/3679/education-et-cybersecurite
https://www.cnil.fr/fr/education-numerique-decouvrez-les-conseils-et-ressources-de-la-cnil
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ATELIERS DE MISE EN SITUATION
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Situation n°1 : Réagir suite à une usurpation d’identité dans l’établissement

Suite à la fuite du mot de passe de son compte académique, un(e) de vos collègues a été victime d’une 
usurpation d’identité : des mails de phishing ont été envoyés à partir de son adresse, des notes ou des 
appréciations ont été modifiées dans Pronote, un message injurieux a été envoyé en leur nom à plusieurs 
personnes dans l’établissement via la messagerie interne, etc.

Que menez-vous comme actions en tant que RSN ?

Comment pouvez-vous accompagner l’ensemble de vos collègues sur une action de sensibilisation ?

Quels ressources et outils pouvez-vous leur proposer ?
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Situation n°1 : Réagir suite à une usurpation d’identité dans l’établissement

Tout incident de sécurité pouvant conduire à une fuite ou une utilisation malveillante de données doit être 
signalé au chef d’établissement, au RSSI et au délégué à la protection des données dans les meilleurs délais. 
Les mesures à prendre seront décidées en commun, selon la gravité de l’incident, la nature des données, etc.

Le ou la collègue doit le plus rapidement possible reprendre le contrôle de son compte académique et, avec 
l’aide de la plateforme AMIGO, choisir un nouveau mot de passe répondant aux critères actuels de sécurité.

Vous pouvez, en tant que RSN, agir en amont de ces incidents en menant des actions de sensibilisation 
auprès de vos collègues ou des élèves de l’établissement : 
• Animer une séance de sensibilisation d’une demi-heure sur le thème « comment choisir un bon mot de 

passe ou une bonne phrase de passe «  (en appui : newsletter, quart d’heure DSII…)
• Monter un atelier à destination des collègues pour leur apprendre à utiliser un carnet numérique de mots 

de passe (MyToutatice / CozyPass)
• Concevoir, avec les élèves, des affiches rappelant les principes de confection d’une phrase de passe 

robuste et facile à retenir / saisir
• Proposer une campagne Pix autour de la sécurité numérique (avec le RRUPN / l’administrateur Pix de 

l’établissement)



Direction des systèmes d’information et de l’innovation 

06/12/2023 54

Situation n°2 : conseiller les organisateurs d’un voyage scolaire

M. LORRAND organise un voyage scolaire en Espagne, pour mai 2024. Il part avec 2 classes de 4ème et pour 
l’organisation de ce voyage (saisie, collecte des informations, échanges une fois sur place, publication des 
photos pour les familles) il souhaite utiliser plusieurs services numériques.

• Pour collecter et stocker toutes les informations (liste d’élèves, allergies, médicaments, horaires, 
contacts...), il pense à Google Drive : c’est pratique, il a un compte Google, et peut partager un dossier 
avec ses collègues.

• Pour échanger avec l’équipe pédagogique ou entre encadrants, une fois sur place, Whatsapp permettra de 
communiquer simplement et efficacement

• Pour publier les photos du voyages, et entretenir le lien avec les parents d’élèves, il pense à ouvrir un blog 
sur wordpress.com et/ou utiliser le compte Instagram de l’établissement (« c’est bon, tout le monde à un 
compte Instagram aujourd’hui »).

Quels sont les points de vigilance et d’attention ? Que pouvez-vous lui conseiller ?
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Situation n°2 : conseiller les organisateurs d’un voyage scolaire

Le voyage doit être déclaré sur Toutatice, dans l’application « Sorties scolaires ».

La collecte et le traitement (partage) de données personnelles en amont du voyage scolaire peuvent être 
réalisés dans un Triskell/MyToutatice, avec un accès limité aux personnes organisant le voyage. 
Le dossier / l’espace et les données qu’il contient pourront être supprimés à l’issue du voyage.

Les différentes informations doivent être collectées et traitées de manière organisée et conforme :
• Les données des élèves et des parents (noms, prénoms, numéros de téléphone, adresses...) peuvent être 

collectées depuis SIECLE Base Elèves avec le secrétariat ;
• Les données de santé (allergies, médicament) sont des données sensibles qui doivent être collectées le temps 

du voyage, doivent être conservées sur un support sécurisé, avec le consentement des personnes, et être 
supprimées ensuite. 

• Le stockage des horaires, contacts, transporteurs sont déjà collectés dans l’application « Sorties scolaires »
• Les échanges entre encadrants doivent passer par une messagerie instantanée institutionnelle (Le Chat)
• Le lien avec les familles peut être maintenu au travers du site internet (SPIP) de l’établissement, à condition 

d’avoir le consentement explicite et libre des élèves ou de leurs représentants légaux pour publier des 
photos, des vidéos, de la voix... sur une durée limitée. Il est sans doute possible d’utiliser un réseau social, 
mais il faut penser aux parents qui n’ont pas accès à ce réseau social : « forcer » le consentement imposé par 
le fournisseur du compte en demandant l’inscription n’est pas autorisé.
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ET MAINTENANT ?
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Des espaces numériques pour la communauté des RSN

Un canal sur Le Chat : 
https://go.rocket.chat/invite?host=lechat.toutatice.fr&path=invite%2FWRuc9D

Un espace ressources Triskell : 
https://www.toutatice.fr/portail/share/zsD8VB 

https://www.toutatice.fr/portail/share/zsD8VB
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Nous contacter (incidents de sécurité, spam/phishing, conseil et 
expertise, filtrage web, antivirus...)

Bien différencier un incident de sécurité d’un spam :
• Incidents de sécurité : usurpation d’identité, vol de matériel…
• Spams : Phishing mail ou téléphone, rançongiciel, arnaque
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Animation de la communauté des RSN sur l’année scolaire

Mutualisation de supports, retours d’expérience
Supports, guides, affiches... 

Quarts d'heures DSII

Séminaire 
académique

Échanges
communauté
des RSN #1

Présentation 
nouveaux 

RSN #1

Bilan 
RSN

2022-23 2023-24

Déc 23 Déc 23

Échanges
communauté
des RSN #2

Présentation 
nouveaux 
RSN #2

Fév-mars 24 Fév-mars 24 Mai 24

Bilan 
RSN

Juin 24Juil 23



Si vous avez
des questions…
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