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Ordre du jour

La protection des données dans I'éducation
* Le RGPD : définitions et principes
* L'organisation académique
* Les rbles et missions : DPD, Responsable de traitement, RSN
La mise en conformité d'un traitement de données a caractére personnel

Cybersécurité
* Phishing, usurpation de comptes

* Focus : gestion des mots de passe
* Ressources et outils pour votre mission

Ateliers de mise en situation :
* Réagir suite a une usurpation de compte

* Conseiller I'organisateur d'un voyage scolaire
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Le reglement général a la protection des données

RGPD / GDPR : FAQ avec la CNIL
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Papie
V 4 AN ) r 7 o
Une donnée a caractére personnel L NUmérigye

Article 4

—

:E::D‘f 0 Toute information permettant de faire le lien
& Bl directement ou indirectement avec une personne
@ fge: 49 physique
o Adresse. 5 rue de Ljare
73000 NIORT

@ Lycse: Hunfanan. (Bordeaux)
G Tnsioy: = 50 Exemples :
* nom, prénom, date de naissance
* pseudonyme

* numéro de sécurité sociale (NIR)

* numéro de téléphone

* adresse IP

* cookies

* photographie, avatar, voix

Macc PELLETIER
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Une donnée hautement sensible

Article 9

PR LRD e
- Données biométriques Données genetiques a A
= o O
- NLT - g Orientations sexuelles

Appartenance syndicale Les données sensibles ne peuvent étre recueillies
et exploitées qu’avec le consentement explicite
des personnes.

IZ:-Eh exclude |

exclude el bi

nation

crimination

differente e

Al
(-]

Crin at
jnrace ‘H

bla}s
Tace. 5.
Dis

- -
o diifcrcna:

@ 9 ,:?, = Opinions politiques,

philosophiques,
religieuses

Etat de santé

Origine raciale
ou ethnique

Infractions pénales
aux condamnations
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Droits des personnes renforcés

Articles15a 22 et 77 a 80

OPPOS ition

Portabilite

Direction des systémes d’information et de I’innovation

—

E Cflacenent

Linnitation
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Traitement de données a caractere personnel

Article 4

06/12/2023 9
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Principes relatifs aux traitement de données a caractere personnel

Article 5

Licéité, loyauté, transparence

Minimisation, exactitude,
limitation de la conservation

Intégrité et confidentialité

Responsabilité

06/12/2023 10



EX
ACADEMIE

E,)-,,E,,/RENNES Direction des systémes d’information et de I’innovation
Egalité
Fraternité

La licéité d'un traitement de données a caractere personnel

Article 6 Le respect d'une obligation légale incombant au responsable

e | du traitement (ex : traitements métiers)

avec consentemen

@
" L'exécution d'une mission de service public dont est investi

dﬁmm —_— e® le responsable ou le destinataire du traitement
A

i L'exécution, soit d'un contrat auquel la personne concernée
_‘ conet 00‘@0‘0' oole , est partie, soit de mesures précontractuelles prises a la
14

’u”emen'

La sauvegarde de la vie de la personne concernée

élc 6.1

it demande de celle-ci

g

La réalisation de ['intérét Iégitime poursuivi par le
fi responsable du traitement ou par le destinataire, sous
mision de sevice public réserve de ne pas méconnaitre l'intérét ou les droits et
blg libertés fondamentaux de la personne concernée (ex

47 - Informations internes)
— Consentement de la personne

06/12/2023 Ll
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La licéité d'un traitement de données a caractére personnel

Le consentement : doit étre libre, spécifique, éclairé et univoque

Nécessaire recueil de consentement positif
Formulaire
Mail d’acceptation, ...

Exemples « fichier des anciens éléves »,
« recueil date anniversaire personnel »....

I Pour les moins de 15 ans, ce sont les
représentants légaux qui consentent (art. 8)

- Privilégier, dans la mesure du possible, et lorsque c’est pertinent,
la nécessité d’exercice d’'une mission d’intérét public

06/12/2023 12
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Le RGPD dans le domaine de I'éducation

( F{ ) 10 principes clés pour

( I'q ) protéger les données de vos éléeves

PROTEGER LES DOMNEES DES ELEVES
DANS TOUTE ACTIVITE PEDAGOGIQUE

D mombreus usages pedagogiques s'appuient aujousdhui sur Natilisation de donnees
personnelies des éleves, cest-a-die sur des informations qui permettent de les identifier

(mam, prémom, coordonnées, donnees biométrigues, i), Le Reglement géndral sur la S
prodection des données (RGP renforce les droits des personnes dans o domaine. LIMITER
Vaici les réflexes & sdopter pour enseigner avee | rumérique toat &n respectant l= REPTL toute collecse de donndes personnelles
s informations ndispensables mubon ﬂ
dénoulement de 'activite purs vedler & ce CREER
r BIEN CHOISIR SES OUTILS Wﬂhmw":ﬁ“"“hm [7] des paeudns lors des activites
ek el st pedosogues onigre 5 luisaten e
o nem!rdm 11'e51 pais necessaire

PRIVILEGIER LIRE i S
Tisage de bgioelsitees @) snermement s nfomatians el el S'ASSURER
o developipes par e minishere @ isponibles surlles sibes SANDT de | sacurbe des donnses colleciees
o si des données persomnelles sont o rolamment grace & des mols de passe
coleciées, 3 quelles fins, et épe =t & un amirans
iy SR s SENSIBILISER
P les bves s enjeun de [ protection 1]

UTILISER
de preference des logices o
e et VERIFIER e e ey
oz gque ks pavents et les élzves sont
(4] ;;u“rrmsd.lrﬁmm de:ll.:s
INFORMER a5 personnelles ot 2 pe
I che fitalissement aule deecteur posbite desercer ks drots 0O s'informer ?
dernle de Mutiimation en clesse o | ecces, de rectification, eto |
dlune ressowrce collectant
des données persomnadles

Four prendre conseil auprés d'un délégue académique & la protection des données :

L
g cniL,

https://www.education.gouv.fr/RGPD
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LORGANISATION ACADEMIQUE

06/12/2023
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Périmétre de la sécurité numérique

Périmeéetre SSI

Le RSSI est garant de la sécurité de plusieurs

domaines de Sl de I’Education
. A “mie : Rectorat, DSDEN, EPLE, Ecol
ER BERBLE . cadémie : Rectorat, DS , , Ecole

et SECURITE

. National : Examens et concours & Forge
e NUMERIQUE
ARARRIERE RENAE Périmeéetre Protection des données
Le DPD conseille les responsables de traitement

des organismes public de I'éducation
. Académie : Recteur, DASEN
. EPLE : Personnel de direction

06/12/2023 15
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L'organisation académique autour de la sécurité numérique

EN

MINISTERE

DE LEDUCATION

NATIONALE

fLPE LA JEUNESSE . . ’

e Cercle Sécurité * Un RSSI
Numérique

Cellule * Une DPD mutualisée au niveau
isé Juridique académique

* Des relais de proximité

Un réseau de Référents Sécurité
Numérique (2nd degré)

Rectorat

06/12/2023
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Le Cercle de Sécurité Numérique (CSN)

RSSI - Responsable Sécurité des Systemes d’Information
DPD - Délégué a la protection des données
CAD - Cellule d'appui a la direction

Officiers SSI dans chaque péle de la DSI|I

P6le Amigo — Assistance Mutualisée Informatique Grand Ouest
PSle Applications et utilisateurs
Pole DSI proximité
Pole ENAE - Equipement Numérique de I'’Agent et de I"éleve
Pole Fabrique numérique
P6le Hébergement et Infrastructures

06/12/2023 17
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RGPD : LES ROLES ET MISSIONS

06/12/2023
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Le role du responsable de traitement

«  Etre sensibilisé sur la protection des
données et la SSI
*  Avoir connaissance des traitements de
données a caractere personnel dans son
département
Valider les traitements et tenir le registre
f des activités de traitements de
I’établissement
* Informer la DPD et RSSI en cas d’incidents
de sécurité

Article 4 : « la personne physique ou morale, I'autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d'autres,
détermine les finalités et les moyens du traitement »

Article 24 : « le responsable du traitement met en ceuvre des mesures techniques et organisationnelles appropriées pour s'assurer et étre en
mesure de démontrer que le traitement est effectué conformément au présent reglement. »

06/12/2023 19
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Le réle du délégué a la protection des données (DPD)

Les lignes directrices de sa lettre de mission :

. Donne un avis sans interdire
. Informe, accompagne, conseille les responsables de
traitement

. Contréle le respect du RGPD

. Travaille avec I'équipe DPD/DAJ du MENJS
. Correspond avec la CNIL

. Collabore avec EMAS

Article 37 : « Lorsque le responsable du traitement ou le sous-traitant est une autorité
publique ou un organisme public, un seul délégué a la protection des données peut étre
désigné pour plusieurs autorités ou organismes de ce type, compte tenu de leur structure
organisationnelle et de leur taille.»

Article 39 : « Les missions du délégué a la protection des données sont au moins les
suivantes : informer et conseiller le responsable de traitement ou le sous-traitant, [...]
contrbler le respect du présent réglement, [...] dispenser des conseils, [ ...], coopérer avec
I'autorité de controle »

06/12/2023 20
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Réles et missions : DPD, Responsable de traitement

Quels réles pour quels traitements ?

Responsable de traitement Délégué a la protection des données

06/12/2023 21
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Le role du Référent Sécurité Numérique

* Informer et sensibiliser la communauté scolaire
aux questions de sécurité numérique
* Assister et conseiller le chef d’établissement :
* sur la protection des données et la SSI
* sur la tenue du registre des activités de traitements
* Alerter le chef d’établissement et le DPD [/ RSSI en cas d’incidents

Il

7 * Indemnité : %2 IMP
~/\~- °* Formations et rendez-vous réguliers (convocations EAFC)
“NJS~ * Appuisurle DPD, le CSN et la communauté des RSN

06/12/2023
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Mise en conformité : ce dont vous n'avez plus a vous occuper ;-)

Scolarite
toutatice.fr E = U Services

LE GESTIONNAIRE
D'ACCES

AUX RESSOURCES
NUMERIQUES

ARENA - Accedez @ vos applications

Pour les traitements de données
sur le périmetre académique (ou
national), le responsable de
traitement est le recteur (resp. le
ministre), et les démarches de
mise en conformité sont déja
réalisées pour toutes les
applications du cadre de
confiance (pédagogie, gestion,
communication, collaboration...)

Restent les traitements
« locaux » a I’'EPLE...

06/12/2023
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Mise en conformité ;: évaluer et décrire un traitement de données "local”

* Qui? « OU?
* Responsable de Traitement * Hébergement des données
* Services opérationnels * Transfert possible hors UE
* Sous-traitant + Jusqu'a quand ?

* Quoi? * Conservation données
* Catégories de données . Comment ?
* Donnees sensibles * Mesures de sécurité

* Pourquoi ?
* Finalité(s)
* Base légale

06/12/2023 25
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Le parcours du déclarant

Déclarant

28

Je souhaite engager un
traitement de données a
caractere personnel pour
une finalité précise

Qui ? Quoi ?
Pourquoi ?
ou?

Jusque quand ?
Comment ?

Avec |'appui du RSN je saisis les
informations dans une fiche de

Toutatice > Mes infos > RGPD >

Direction des systémes d’information et de I’innovation

Déclarant
RSN

& ‘O' Accompagne ]

Peut donner un avis

registre (présente sur le bureau

Boite a outils)

DPD / CSN

’ Accompagne ]
Peut donner un avis

Le RT valide le traitement
et I'inscrit au registre

06/12/2023
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Le registre des activités de traitement

wme:  Cybersécurité

DE RENNES
La sécurité numérique, c'est protéger sa vie privée et celle des autres !

A Alertes Politiques 4 Communication ¥ Ressources ~

RGPD

Textes juridiques Cadres de réféi

Boite a Is

. Exemple de fiche de registre

Fiche de registre [

Description du traitement

Date de création|

. I L N

Dé 1é 4 la protection des données

Finalité(s) du traitement effectué
Finalité principale

Chiffrement des données|
Controle des sous-traitants|

Hébergement é qui protége les accés 3 PRONOTE.net.

TLieu ot les données sont hébergées|

. Registre de traitement

. Autorisation de captation de limage d'un mineur

. Autorisation de captation de limage d'un majeur

. Modéle des conditions générales d'utilisation (CGU) site-service

. Annexe au Réglement Général sur la Protection des Données pour le Cahier des Clauses Administratives Générales (CCAG)
. Modéle des mentions légales pour un site internet

. Modéle de convention sur la confidentialité en prise en main & distance

. Modéle de registre des violations de données a caractére personnel (DCP),

Trformations hébe: -eur si externe|

Catégories de données personnelles concernées Description Durée conservation

Etat civil, identite, données d'identification, |

06/12/2023
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Le registre des activités de traitement

Article 30 : « Chaque responsable du traitement et,
le cas échéant, le représentant du responsable du
traitement tiennent un registre des activités de
traitement effectuées sous leur responsabilité. »

Le registre des activités de traitement est
obligatoire pour tous les organismes dés qu'on traite
des données a caractere personnel (et donc dans
chaque EPLE)

En cas de controle de la CNIL, c’est un des
documents demandé :
https://www.cnil.fr/fr/RGDP-le-registre-des-activites-d

e-traitement

Participation au comité métier pour la mise a
disposition d'un outil OURANOS : Outil de Registre
Académique et National et de I'Organisation
Scolaire (2025)

06/12/2023
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La durée de conservation

«/RI ET CONSERVATION

XXVI  |%Bo.
e ileN DES ARCHIVES CONCERNANT
2005 LEDUCATION NATIONALE
Type de documents DUA Sort Observations Echelon
final concerné
2.4 Dispositifs particuliers de formation
2.4.1 Scolarization hors établisse- | 10ans C IA
ment (cours 2 domicile, par cor- Communes
respondance, ) - déclarations Organismes
des parents, listes_ controles des T4 de formation|
3 distance
2.4.2 Formation continue
2.4.2.1 Groupements d*établissements (GRETA)
Conseils inter-établissements © 10ans C GRETA
comptes rendus de réunions
Réuntons du burean du GRETA 10ans C GRETA
Bilans d”activité et documents 10ans C |LesGRETAn'ontpasdebudgets | GRETA
préparatoires au budget propres. Leurs budgets sont inté-
grés dans ceux de 'EPLE support.
Dossters par formation orgamsée ;| lan T |l convientde conserver les copies | GRETA
offres de prestation, conventions aprés des attestations de stage pendant
de formation, fiches financiéres, | apure- 50 ans pour les formations concer-
copies de factures, feuilles de ment des nant 1a sécurité ou les métiers
présence des stagiaires, copies comptes ansques. Ces attestations peuvent
des attestations de stage délivrées, n’étre conservées que 10 ans
documents pédagogiques, ... 571l existe une liste récapitulative
des stagiares stage par stage.
Conserver les années scolaires
seterminanten O et 5.
2 4.2 2 Services de formation conti- Collectrvités
me de]’enseignement supéneur territoniales
Annei s mne Frmmnntimen ~emainas - K oo m™ M rennarroe 1 nalantine Aa das FEC

Direction des systémes d’information et de I’innovation

Déterminer une durée de conservation :

* Obligation légale

Ex : Conservation du dossier
administratif d'un fonctionnaire
jusqu'aux 80 ans de la personne

* Selon les données [ le contexte

Ex : fiche de rentrée

06/12/2023

29



EX
ACADEMIE
DE RENNES
Liberté

Egalité
Fraternité

Direction des systémes d’information et de I’innovation

CYBERSECURITE
PHISHING, USURPATION

06/12/2023
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Compromission de comptes [ Phishing

Statistiques mensuelles (échantillon du 10 avril au 11 mai)
Adresses IP bloquées : 974 351

Trafic Total : 3.7 millions de mails recus et 895 000 mails
envoyeés

. - Emails légitimes : 2.1 millions recus 868 000 envoyés
* Environ 500 comptes compromis par an

Servent essentiellement a spammer vers 'extérieur
(notamment vers les autres académies, les particuliers...)
. Slgnalements a I'adresse spam@ac-rennes.fr
Analyse et adaptatlon des regles d’antispam
Blocage des URLs incriminées dans les EPLE et services
académiques
Faux positifs

06/12/2023 31


mailto:spam@ac-rennes.fr

EN
ACADEMIE

ZE,!RENNES Direction des systemes d’information et de I’innovation

Egalité
Fraternité

Agissons pour limiter les risques de vol de compte

Année 2022-2023

@ #1 LES CLES
POUR UN MOT DE PASSE ROBUSTE

Pourquoi dois-je avoir un mot de passe robuste ou fort 7
Objectif

longueur

e o . choisir un mot de passe robuste
Quels sont les critéres d'un mot de passe robuste 7 * 1 Compte admInIStrateur = 1 personne
Ao d les utiliser exclusivement sur des équipements
aucun nom d'utilisateur nom prénom - date de naissance A .
e e nom::sr:sé::::::eullses majuscules chiffres p rOfeSS I o n n e | S
y les enregistrer dans un coffre-fort de mot de
Une méthode pour créer mon mot de passe : la "phrase de passe”

caractéres spéciaux lettres accentuées
association de mots simples p a S Se

J'ai mangé 4 pommes J'aiMangé4pom

unicité

techniques d'association
mer, palmier, été et soleil Mer+Palmier&ISoleil-été

Un outil pour créer et stocker mes mots de passe : le coffre-fort de mot de passe

générer
stocker
synchroniser

www.toutatice.fr MyToutatice.cloud
Pass

06/12/2023 32
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Focus : comment choisir un
mot-de une phrase de passe
robuste et facile a retenir
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Testons-nous

Que pensez-vous de ces exemples de mots de passe ?
Sécurisés ou pas ? Faciles a deviner, a retenir ?

MyP4$$wOrd!

Thierry56

JOffr€do*1972

K?50U2
C'estPasSiCompliqué:-)
250x4=1000

65yrreihT
99887766554433221100

06/12/2023 34
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Testons-nous

TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2022

Number of
Characters

Numbers Only

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
2 secs
19 secs
3 mins
32 mins
5 hours
2 days
3 weeks

Lowercase
Letters

Instantly
Instantly
Instantly
Instantly
Instantly
10 secs
4 mins
2 hours
2 days
2 months
4 years
100 years
3k years
69k years

Upper and
Lowercase
Letters
Instantly
Instantly
Instantly
2 secs
2 mins
1 hour
3 days
5 months
24 years
1k years
64k years

Numbers, Upper Numbers, Upper

and Lowercase

Letters

Instantly
Instantly
Instantly
7 secs
7 mins
7 hours
3 weeks
3 years
200 years
12k years

and Lowercase
Letters, Symbols
Instantly
Instantly
Instantly
31 secs
39 mins
2 days
5 months
34 years
3k years

Les 25 mots de passe les
plus communs en France
(projet Richelieu)

Direction des systémes d’information et de I’innovation

2019

123456

123456789

azerty

1234561

qwerty

marseille

000000

1234567891

ISBEEEN '70n veors
IR 467on yers

11tn years

92bn years
7tn years
438tn years

y at hivesystems.io/password

W w0 =~ W B W R e

doudou

12345

loulou

123

13 password
14 azertyuiop
15 12345678
16 soleil

17 chouchou
18 1234

19 1234567
20 123123
21 123451
22 bonjour
23 111111
24 nicolas
25 jetaime
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Mon mot de passe a-t-il déja fuité ?

() Firefox Monitor

We found
thierry.joffredo@ac-rennes.fr
exposed in 3 data breaches.

Connectez-vous pour résoudre les fuites de données

Verifications.io

Fuite de données ajoutée

9 mars 2019

Données ayant fuité :
Dates of birth, Email addresses,
Employers, Genders, Geographic

locations, IP addresses, Job titles,

Names, Phone numbers et
Physical addresses

Direction des systémes d’information et de I’innovation

Connectez-vous pour obtenir des étapes claires sur la fagon de résoudre ces fuites de
données, afficher toutes les fuites de données et surveiller en permanence toute nouvelle
fuite de données connue.

Edmodo

Fuite de données ajoutée

1 juin 2017

Données ayant fuité :
Email addresses, Passwords et
Usernames

Fi\ Adobe

Fuite de données ajoutée :
4 décembre 2013

Données ayant fuité :
Email addresses, Password hints,
Passwords et Usernames

06/12/2023
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Comment faire ?

* Larobustesse d’'un mot de passe dépend essentiellement :
* de sa longueur
* et de sa complexité

* Il doit comporter au minimum :

* 12 caractéres comprenant des majuscules, des minuscules, des chiffres et des caractéres
spéciaux,

* ou 14 caractéeres comprenant des majuscules, des minuscules et des chiffres, sans
caractere spécial obligatoire.

* Il ne doit comporter aucune information « devinable » (prénom, date de naissance, nom de
ville, suite séquentielle de lettres ou de chiffre...)
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Comment faire ?

* Association (plus ou moins aléatoire) de mots :

* voila_Paris_17_hirondelles (a vous d’imaginer une histoire ou une représentation mentale
pour le retenir)

* Choisir une phrase de passe :
* J'ai mangé quatre pommes, je suis content - J'aiMangé4Pommes:-)

* En ne gardant que les premiéres lettres, et en remplagant des petits mots par des chiffres
ou des symboles (de=2, si=6, un(e)=1, et=&...)

La vie, c’est comme une boite de chocolats ! On ne sait jamais sur quoi on va tomber. -
Lv,ceclb2c!Onsjsqovt.

Mais surtout...
utiliser un coffre-fort de mots de passe qui inclue un générateur de mots de passe aléatoires !
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MyToutatice, mon Espace Numérique Personnel (ENP)

MyToutatice.cloud

e votre Cozy respectueux de vos données
@ personnelles

Drive
Stocker et partager les fichiers de |'utilisateur

Carnet de mots de passe
Gérer, Stocker et synchroniser vos
mots de passe

Bureautique en ligne
Créer, partager et modifier des
documents bureautiques en ligne

. Contacts
Notes collaboratives = wm Regrouper I'ensemble des contacts de
Créer et partager facilement des =« / I'utilisateur

notes collaboratives et |égeres

Photos

Stocker et partager les photos de A

I'utilisateur et créer des albums
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Qu'est-ce qu’un carnet numérique de mots de passe ?

* Un espace sécurisé permettant de
gérer et stocker des mots de passe

* Un espace permettant de générer des
mots de passe forts, sécurisés et
aléatoires en fonction de parametres
(nombre de caractere, minuscule,
majuscule, caracteres spéciaux, ...)

* Partager ses mots de passe sur
plusieurs appareils (fixes ou mobiles)

Vous disposez d’'un carnet numérique de
mots de passe dans votre cloud personnel
MyToutatice :

Q Cozy Pass

CO Tous les éléments
Identifiants
(&1 Cartes de paiement

Profils
Corbeille

Import

Verrouiller

Q Rechercher dans le coffre
-

& Listes SYMPA

m madmagz.com

.. Maif - Echeancier #
@ Mattermost

i Meétabase Pix

pix.fr
MGEN #

o 4 Modifier
ix

D Pix Certif

3> Pix Orga

| Toutatice &

Webmail Ac Rennes

4

PARAMETRES

@ Cloner

®
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MyToutatice [ Cozy Pass
Comment ajouter un identifiant dans mon carnet ?

L'application « Pass » est présente sur la
page d’accueil de I'espace MyToutatice

28068

Contacts Drive Notes Pass Photos Parameétres Store

Pour ajouter un nouvel identifiant dans son
coffre-fort, il suffit de cliquer sur le « + »

Le bouton x_» permet d’accéder au générateur
de mot de passe

AJOUTER UN ELEMENT

Identifiants

Mon exemple

prenom.nom@Jac-rennes.fr

..............

.

https://www.exemple.fr

© Nouvel URI

DESCRIPTION

CHAMPS PERSONNALISES

O Nouveau champ personnalisé

Texte

Annuler

Q

Direction des systémes d’information et de I’innovation
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MyToutatice [ Cozy Pass

Une extension a installer sur son navigateur, une application a utiliser en mobilité

Pour faciliter I'usage du carnet (auto-complétion,
synchronisation sur mobile)

Plutdt réservé a un usage privé ou personnel.

A éviter sur les postes partagés.

*‘ Firefox Browse

Cozy - Personal Cloud
by Cozy Cloud

Cozy Pass, the French and open source password manager application
of your personal cloud Cozy that makes you the intermet easier by

helping you to create, save and autofill strong passwords for all your
accounts so YOU Can Drowse securely online

Ajout de I'extension dans Firefox

Cozy Pass
}’f O Cozy Cloud

Plus cde 1k E
Télechargemen
ts

4,0%
26 avis

A propos de l'appli >

Libérez-vous de I'enfer des mots de passe

Installation d’une application mobile

Direction des systémes d’information et de I’innovation
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RESSOURCES ET OUTILS
POUR VOTRE MISSION
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Le site de cybersécurité

fwme  Cybersécurité

La sécurité numérique, c'est protéger sa vie privée et celle des autres !

A Alertes Politiques ~ Communication ~ Ressources ~ FEAQ. L'Equipe ~

£ Fermeture des accés Pronote depuis I'étranger suite au vol d'un mot de passe administrateur (SPR)

BIENVENUE SUR L’ESPACE CYBERSECURITE

L'espace Cybersécurité de lAcadémie de Rennes regroupe les bonnes pratiques sur la Sécurité des Systémes d'information (S51)
<t les informations lides au Réglement Général & la Protection des Donndes (RGPD).

Cet espace, proposé par la Direction des Services de lnformation et de lnnovation (DSIl)vous inl formera
des actualités et des alertes concernant le domaine de la Sécurité Numérique.

Actualités

22-23 | FLASH INFOS N°140
: Fermeture des accés
Pronote depuis I'étranger

22-23 | FLASH INFOS N°139
: Quverture du site
Cybersécurité

NIR ou "numéro INSEE" 22-23 | FLASH INFOS N°126
nouveau décret pour son : Sites web écoles-

usage établissements

Le décret n° 2018341 du 19 avril indisponibles
2019 relatif 3 la mise en ceuvre de

traitements comportant I'usage du

numéro dinscription au répertoire

national d'identification des

personnes physiques ou

nécessitant la consultation de ce

répertoire est paru :

https:fwwwlegifrance gouw.fr

laffichTexte do?cidTex ...

Mentions légales - Cyberséeurité 2023 - Demiére mise 3 jour du sita: il y 3 22 heures

Direction des systémes d’information et de I’innovation

Accessible depuis le bureau Toutatice
> Mes infos > Cybersécurité
https://cybersecurite.toutatice.fr

Alertes : Alerte SSI, chaines d’alertes

Politiques — cadres de référence au
regard des enjeux de sécurité et de
souveraineté : visio-conférence,
services en ligne, filtrage web, ...

Communication : Newsletter, Flashs
infos

Ressources : Services pour collaborer,
sites utiles ...

06/12/2023
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La Newsletter mensuelle

EN
AchDémie LA SECURITE NUMERIQUE,

DE RENNES C'EST PROTEGER SA VIE PRIVEE
o ET CELLE DES AUTRES !
— DS

2022-2023

Réagir face & l'usurpation d'identité

Qu'est-ce qu'une usurpation d'identité numérique et comment la reconnaitre ?
Un tiers utilise vos donn olles & votre insu. Il peut s'agir :

m A =2

Nom, Prénom Adresse de.

L
NUMEN didentité

Mes collogues mindiquent quiils

passe pour accéder & des dannées des messages douteux envoyés
sensibles depuis mon compte.

Utiliser votre identifiant et mat de

Jo i plus accés & la rubriqus “Messageria”

Diffuser de fausses informations
sur Convergence

pour nuire & votre réputation
et envoyer des spams

Uniiser votre identité pour des
procédures administratives (mutations,

Je constate |'utilisation de mes donn
avancement de corribre, efc)

personnalles sur internst sans mon accord,

9 Que faire si vous étes victime d'une usurpation d'identité numérique ?

ans A A

Modifiez vatre mot de passe Prévenez la DSIl Arerinar voucollguet Rendez-vous sur

académique depuis Toutatice 4 Fadresse déd A Cybermalveillanee. goy

pour effectuer un diog)
en ligne

6 Comment se prémunir contre ['usurpation d'identité numérique 7

alerte.ssieac-rennes.fr

Méflez vous des courrels invirant & saisir des

Q hitps/fuww toutartice fr | x
données ou & eliquer sur un lien nan recannu

ilisez dos mots de passe robustes  Azarty2025 X

Ne loissez pas vos mots de passe B
t différents pour chaque compte 501 SuBrilldnt \/ '

ala vue de fout le monde

Assurez vous, lorsque isissoz des que les
données du site sont chiffrées (Mention HTTPS dons ladresse) i

Une question ? Contactez la plateforme
4amige
https://assistance.ac-rennes.fr
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Le cadre de référence des services en ligne

Classification des services en ligne Classification des services en ligne

Le tableau suivant permet de présenter les services numérigues académiques en regard des services
numeérigues grand public.

Service dizponible dansz le cadre de confiance ENT + GAR * SGerces dlsponlbles danS Ie Cadre
Service accessible depuis Toutatice ne nécessitant pas d'inscription au registre des activités de traitement d e co nfl ance ENT + GA R
ou de conventionnement avec I'editeur

Service de confiance autorisé sous conditions
Service autorisé sous les conditions mentionnées en bas de tableau

Service hors cadre de confiance R ) * Les services de confiance autorisé
Service ne respectant pas les principes de souveraineté, i savoir 'hébergement des données personnelles ..
sur le territoire européen par une société sournise au droit européen. sous conditions
Collaboration . .
Partages et espaces [FouBIoR piyToutation R * Les services hors cadre de confiance
collaboratifs Triskell ~ Tribu i Dropbox OneDrive
. . loutatice.Ir Toutapad DigiDocs (3) CryptPad (1) Office365 .
Bureautique en ligne | Triskell MyToutatice Framapad, FramaCalc (1) Google Workspace Le ReSpO nsa b | e d e traltement Sle ngage
E e toutatice fr Be lu School (2 .
Spacenumenique | Moodle  Modulo g dans les deux derniers cas, avec
cath o EEa I'éclairage du DPD
Communication P + (hébergé chez IndexEducation)
élzves [ famille ., lonote Educhorus (3) Class Dojo
2D g e e La-vie-scolaire (3) . . ,
Ecole directe (3) Besoins non listés => demande par la
Communication .
Offres gratuites plateforme d'assistance AMIGO
Communication ENT conventionnés : One 1D (3) Klassly (3)
éléves [ famille Espace école Modulo Beneylu School (3) X
1D One 1D Beneylu School Educartable (3)
TouteMonAnnee com (3)
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Le cadre de référence du filtrage web

Etudiants &
Personnels

Les listes de I’Université de Toulouse
* Laliste « games »

Description

Catégorie Collégiens Lycéens

gambling Bloquée Bloguée Sites de jeux en ligne, casina... . , L, .
games Blogquee Bloguee Sites de jeux {en ligne ou de télechargement) Liste bloquee pour les CO”eglenS
lingerie Bloquée Bloguée Sites de lingerie et les |yceen5

remote-control Bloguée Bloguee Sites de prise de contrdle A distance Par défaut, liste autorisée pour
reaffected Bloquée Bloquée Sites ayant change de propriétaire et contenu les étudiants et les personne|$
LAt * La liste « audio-vidéo »
es meédias publics . , ..
youtube.com Liste bloquée pour les collégiens
audio-video dailyrmotion.com Sites orientés vers ['audio et la vidéo et Ies chéens exceptés Certains
vimea,com
 lumnidr sites listés dans le tableau
iireratureaugio.com Liste autorisée pour les étudiants
social_networks tw?t'ter.com‘ Sites de réseaux sociaux et les person nels
shopping Bloguée Sites de vente et achat en ligne

Les listes académiques

* blacklist-CLG-LYC-PERS : liste des URL interdites a tout le monde

* blacklist-CLG-LYC: liste des URL interdites aux collégiens et lycéens, autorisées aux personnels
* blacklist-CLG: liste des URL interdites aux collégiens, autorisées et lycéens et aux personnels

* whitelist-PERS-LYC-CLG : liste des URL autorisées a tout le monde

* whitelist-PERS-LYC : liste des URL autorisées uniquement aux lycéens et aux personnels

* whitelist-PERS: liste des URL autorisées uniguement aux personnels
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Les quarts d'heure DSII [ sécurité numérique

* Conseils pour élaborer un bon mot de passe

» Sécurisation de la messagerie académique

* Paramétrer son navigateur pour protéger sa
vie privée

» Utiliser ses mots de passe dans un carnet de
mots de passe numérique

A venir :
* Reconnaitre un mail frauduleux (phishing)
* ..etbien d'autres (a vos idées!)

Le quart
d’heure DSII

toutatice.fr

Des présentations courtes et réguliéres en visio afin de partager des solutions pour améliorel
ou faciliter votre travail au quotidien|

Rendez-vous en ligne les vendredis & 13h40 sur Visio-agents en suivant ce lien : Visio
Au programme de novembre et décembre 2023 :

« vendredi 24 novembre : Tout savoir sur le compte académique de [’agent.

« vendredi 1er décembre : Les bonnes pratiques de messagerie.

« vendredi 8 décembre : Comment reconnaitre un mail frauduleux (phishing) ?

« vendredi 15 décembre : Comment créer et aménager un espace collaboratif Triskell ?

Accés libre et sans inscription

00:16:10

@ @

Visio-agents - Gérer les participan...

toutztice.fr

Jus]

espace n\'m.er que
de I'éducation en Bretagne

Découvrir Toutatice [1/4h DSII]

w0150 5
e Webmaagadémique
o =
e
Notes collaboratives avec Messagerie - Paramétrage Messagerie pro sur Thunderbird -
MyToutati... smartphone... Pa...

— kL gents
e 1 ; lérences

Sécurisation de la messagerie Visio-agents - Optimiser ses réunio... Paramétrer son navigateur pour
: rot...
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Offre de services numériques de I'éducation

EX
ACADEMIE

cwawes  Offre de services numeériques de I'éducation

A propos Mes services numériques « Météo du numeérique Ressources ¥  Flash Info
Loffre de services
numerigues ®
de l'éducation

Les accés & Mon équipement informatique [@rMes applications

Mon compte académique Les clés OTP Scolarité du 2nd degré

L'ENT Toutatice Le VPN Scolarité du Ter degré

Le portail ARENA L'ordinateur et ses périphériques Gestion des personnels

EduConnect Restauration de documents Démarches et enquétes
Organisation de I'établissement

Evaluations nationales

Pour connaitre et
faire connaitre
I'offre
institutionnelle !

A Mes outils de collaboration a Cybersécurité @

Communication
Partage

Collaboration et visio
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Autres ressources

CNIL.

https://www.cnil.fr/fr/fthematique/services-publics/education
https://www.cnil.fr/frleducation-numerique-decouvrez-les-conseils-et-ressources-de-la-cnil

ey c
REPUBLIQUE +. CYBER
FRANCAISE AL ILLANCE

L"b”.”_ Assistance et prévention
Lgalieé en sécurité numeérigue

PROTEGER les données personnelles
ACCOMPAGNER l'innovation
PRESERVER les libertes individuelles

Fraternits

https://www.cybermalveillance.gouv.fr/

EXx

MINISTERE :

DE L'EDUCATION

Mowt o @DUSCOL
ET DE LA JEUNESSE 4

Liberté

Fgalité

Fraternité

https://eduscol.education.fr/3679/education-et-cybersecurite
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ATELIERS DE MISE EN SITUATION
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Situation n°1: Réagir suite a une usurpation d’identité dans I'établissement

Suite a la fuite du mot de passe de son compte académique, un(e) de vos colleégues a été victime d'une
usurpation d’identité : des mails de phishing ont été envoyés a partir de son adresse, des notes ou des
appréciations ont été modifiées dans Pronote, un message injurieux a été envoyeé en leur nom a plusieurs
personnes dans |'établissement via la messagerie interne, etc.

Que menez-vous comme actions en tant que RSN ?

Comment pouvez-vous accompagner I'ensemble de vos collégues sur une action de sensibilisation ?

Quels ressources et outils pouvez-vous leur proposer ?

0B/12£2023
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Situation n°1: Réagir suite a une usurpation d’identité dans I'établissement

Tout incident de sécurité pouvant conduire a une fuite ou une utilisation malveillante de données doit étre
signalé au chef d’établissement, au RSSI et au délégué a la protection des données dans les meilleurs délais.

Le ou la collegue doit le plus rapidement possible reprendre le contréle de son compte académique et, avec
I'aide de la plateforme AMIGO, choisir un nouveau mot de passe répondant aux criteres actuels de sécurité.

Vous pouvez, en tant que RSN, agir en amont de ces incidents en menant des actions de sensibilisation

aupres de vos collegues ou des éléves de |'établissement :

* Animer une séance de sensibilisation d'une demi-heure sur le theme « comment choisir un bon mot de

passe ou une bonne phrase de passe « (en appui : newsletter, quart d’heure DSII...)

Monter un atelier a destination des collégues pour leur apprendre a utiliser un carnet numérique de mots

de passe (MyToutatice /| CozyPass)

Concevoir, avec les éleves, des affiches rappelant les principes de confection d’'une phrase de passe

robuste et facile a retenir [ saisir

* Proposer une campagne Pix autour de la sécurité numérique (avec le RRUPN / I'administrateur Pix de
I'établissement)

Les mesures a prendre seront décidées en commun, selon la gravité de I'incident, la nature des données, etc.

06/12/2023

53



EX
ACADEMIE

DE RENNES Direction des systemes d’information et de I'innovation

Liberté
Egalité
Fraternité

Situation n°2 : conseiller les organisateurs d'un voyage scolaire

M. LORRAND organise un voyage scolaire en Espagne, pour mai 2024. |l part avec 2 classes de 4éme et pour
I'organisation de ce voyage (saisie, collecte des informations, échanges une fois sur place, publication des
photos pour les familles) il souhaite utiliser plusieurs services numériques.

* Pour collecter et stocker toutes les informations (liste d’éleves, allergies, médicaments, horaires,
contacts...), il pense a Google Drive : c’est pratique, il a un compte Google, et peut partager un dossier

avec ses collegues.
* Pour échanger avec I'équipe pédagogique ou entre encadrants, une fois sur place, Whatsapp permettra de

communiquer simplement et efficacement
* Pour publier les photos du voyages, et entretenir le lien avec les parents d'éleves, il pense a ouvrir un blog
sur wordpress.com et/ou utiliser le compte Instagram de |'établissement (« c’est bon, tout le monde a un

compte Instagram aujourd’hui »).

Quels sont les points de vigilance et d’attention ? Que pouvez-vous lui conseiller ?
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Situation n°2 : conseiller les organisateurs d'un voyage scolaire

Le voyage doit étre déclaré sur Toutatice, dans I'application « Sorties scolaires ».

La collecte et le traitement (partage) de données personnelles en amont du voyage scolaire peuvent étre
réalisés dans un Triskell/MyToutatice, avec un acces limité aux personnes organisant le voyage.
Le dossier [ I'espace et les données qu'il contient pourront étre supprimés a l'issue du voyage.

Les différentes informations doivent étre collectées et traitées de maniere organisée et conforme :

* Les données des éléves et des parents (homs, prénoms, numéros de téléphone, adresses...) peuvent étre
collectées depuis SIECLE Base Eleves avec le secrétariat ;

* Les données de santé (allergies, médicament) sont des données sensibles qui doivent étre collectées le temps
du voyage, doivent étre conservées sur un support sécurisé, avec le consentement des personnes, et étre
supprimeées ensuite.

* Le stockage des horaires, contacts, transporteurs sont déja collectés dans I'application « Sorties scolaires »

* Les échanges entre encadrants doivent passer par une messagerie instantanée institutionnelle (Le Chat)

* Lelien avec les familles peut étre maintenu au travers du site internet (SPIP) de I'établissement, a condition
d’avoir le consentement explicite et libre des éleéves ou de leurs représentants légaux pour publier des
photos, des vidéos, de la voix... sur une durée limitée. Il est sans doute possible d’utiliser un réseau social,
mais il faut penser aux parents qui n‘ont pas acces a ce réseau social : « forcer » le consentement imposé par
le fournisseur du compte en demandant l'inscription n‘est pas autorisé.
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Des espaces numériques pour la communauté des RSN

Direction des systémes d’information et de I’innovation

Un espace ressources Triskell :
https://www.toutatice.fr/portail/share/zsD8VB

R | i* Referent-Securite-Numerique

Espace TriskellRSN : 1

L]
Confort + & [ ThienyJoffredo ~ @ Aide G Actualiser

Référent-e-s Sécurité Numérique

c . .
EN Bienvenue dans l'espace Triskell RSN
G ACADEMIE
DE RENNES Espace collaboratif des référent-es 2 la séourité numérique en EPLE
c Liberté N
Zealité Nous langons cet espace de partage dinformations et de ressources pour vous accompagner dans votre mission de RSN. Les différents services et ressources
D Fraternité (documents, marque-pages, forums, FAQ...) sont accessibles via le menu de navigation & gauche ; les contenus se construiront avec vous, au fur et @ mesure de nos
échanges.
D A retenir I'espace d'information aujourd’hui ouvert a I'ensemble de la communauté éducative de l'académie (accessible dans Toutatice depuis Mon bureau > Mes
ressources > Mes infos, ou par I'adresse htips//cybersecurite.foutatice.fr), plus un canal dédié sur Le Chat que vous pouvez rejoindre
D # Accueil
D i Documents s
10 novembre 2023 Page Toutatic
D genda Cybersécurité

Rejoindre le canal LeChat RSN

% Lien d'invitation

() Plan de l'espace es intérassantas - mars 2023 Trnis seasinns Oiia

Un canal sur Le Chat :
https://go.rocket.chat/invite?host=lechat.toutatice.fr&path=invite%2FWRuc9D
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Nous contacter (incidents de sécurité, spam/phishing, conseil et
expertise, filtrage web, antivirus...)

Ci am |g° ND,UU&?,U Fi[}-.‘et <RED A Accuell @ Nouveau ticket @ Tickets en cours Plus = &8
— Thierry Joffredo

A Liste  Hiérarchie
Nouveau ticket

iques / Protection des données et des systémes d'information

AMIGO - Contacter la
plateforme d'assistance

Filtrage web en établissement

Gerer mes demandes

SPAM / Phishing

Incident de sécurité

Conseil et expertise

Réception de mail d ‘merie, Rangonnage, Vol de matériel, usurpation didentits,

Bien différencier un incident de sécurité d'un spam:
* Incidents de sécurité : usurpation d’identité, vol de matériel...
« Spams : Phishing mail ou téléphone, rancongiciel, arnaque
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Animation de la communauté des RSN sur I'année scolaire

2022-23 2023-24

Juil 23 Déc 23 Déc 23 Fév-mars 24 Fév-mars 24 Mai 24 Juin 24

Présentation Echanges Présentation Echanges Séminaire
nouveaux communavuté nouveaux communauté démi
RSN #1 des RSN #1 RSN #2 des RSN #2 acaceigue

Mutualisation de supports, retours d’expérience
Supports, guides, affiches...
Quarts d'heures DSII
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Si vous avez
des questions...
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