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®  Catégorie : Sécurité des systemes d'information
®  Objet: Campagne de changement de mot de passe

Madame, Monsieur,

98% des piratages ont pour origine le vol d’un compte utilisateur. Ces piratages peuvent avoir des
conséquences importantes pour les personnes et les organisations.

Trés récemment, des espaces numériques de travail (ENT) et des logiciels de vie scolaire ont été piratés
pour diffuser massivement des messages de menace d'attentat a leurs utilisateurs.

Pour lutter contre ces vols de compte, le Ministére demande a tous les agents de procéder au
renouvellement de leur mot de passe avant le 21 juin 2024.

Changez le mot de passe de votre compte académique dés aujourd’hui !

1. Accédez a la modification de votre mot de passe dans I'application “Mon Compte” accessible
depuis votre bureau Toutatice en cliquant sur votre Prénom Nom en haut a droite, puis sur
Mon compte > Mot de passe > Changer mon mot de passe.

2. saisissez votre mot de passe actuel et créez en un nouveau composé de 14 caractéres
minimum comprenant des minuscules, des majuscules, des chiffres et des caractéres spéciaux.

La DSII vous accompagne dans la gestion de votre compte utilisateur

Pour vous aider dans cette démarche, un guide est votre disposition sur la page Toutatice des Services
de la DSII :

(] https://www.toutatice.fr/portail/share/BEz0SZ

Au rectorat et en DSDEN, a des horaires concertés avec les chefs de service, les équipes de proximité
viendront aider les agents n'ayant pas encore changé leur mot de passe.

Dans les colléges et les lycées publics, vous pourrez vous appuyer sur le référent a la sécurité numérique
de votre établissement.

En cas de difficulté pour changer votre mot de passe, faites appel aux conseillers AMIGO en les
appelant au numéro 0 809 10 35 00.

Pour aller plus loin

Lisez la derniere newsletter sur les risques de vol de compte et leurs impacts :

(] https://www.toutatice.fr/portail/share/3RSyWs

Apprenez a fabriquer des mots de passe robustes :


https://www.toutatice.fr/portail/share/BEz0SZ
https://www.toutatice.fr/portail/share/3RSyWs

(] https://www.toutatice.fr/portail/share/BfEvKu

Utilisez I'application Cozy Pass pour maitriser vos mots de passe et les utiliser en sécurité sur vos
équipements :

(] https://www.toutatice.fr/portail/share/L7858X

Cordialement,

Olivier ADAM
Directeur des systemes d'information et de I'innovation
Responsable de la sécurité des systemes d’Information

La plateforme d'assistance informatique AMIGO est a votre disposition pour tout renseignement
complémentaire : https://assistance.ac-rennes.fr

Suivez la météo des services numérigues
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