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OBJET DE CE DOCUMENT
L'objet de cette documentation est de permettre :

e aux personnels des GRETA de configurer et utiliser le pont VPN académique en autonomie
e aux technicien-ne:s informatiques d'accompagner les personnels des GRETA dans la configuration
et l'utilisation du VPN académique.

INTERETS DU PONT VPN

Le pont VPN permet de monter un tunnel sécurisé entre le poste de travail des personnels et le rectorat, ce
qui autorise, depuis n‘importe quel réseau :

e L'utilisation des applicatifs métier (Progres, OGRH, SI12G) ;
e La prise en main a distance (connexion en RDP) sur le poste des agents laissés allumés et connectés

sur le réseau administratif en établissement.
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PREREQUIS

Le poste sur lequel est configuré le client VPN est un poste professionnel fournit par le GRETA, qui doit
respecter les préconisations académiques en termes de configuration. En particulier, I'antivirus préconisé
par I'’Académie doit étre installé et correctement configuré.

L'utilisateur-trice doit disposer d’'une clé OTP (Matérielle ou sur smartphone) et avoir créé son code pin

associé.

Si une messagerie académique est configurée sur un client lourd (par ex. Thunderbird), elle doit étre

configurée avec les parametres suivants :

Réception Envoi
Serveur imap.ac-rennes.fr smtps.ac-rennes.fr
Port 993 465
Sécurité de la connexion SSL/TLS
Méthode d’authentification Mot de passe normal
Nom d‘utilisateur login_toutatice
Mot de passe Mot_de_passe_toutatice

ACTIVATION DU CODE PIN
Lors de laréception d’une clé OTP, les utilisateur-trice-s doivent activer leur code PIN de la maniére suivante.

Lancer un navigateur a I'adresse https://portail.ac-rennes.fr.

Entrez votre identifiant et votre mot de passe Votre identifiant Tout@tice

/

Pour la premiére connexion,
s oo il ——— les 6 chiffres apparaissant sur votre clé
L

OTP (Code PIN peall

+clé de
sécurité)) Valider
mm—

Un sablier indique a gauche de I'écran la période de validité du code. Le nombre de barres affichées décroit au

Identifiant :

fur et a mesure que le temps s’écoule. Le code de la clé change toutes les minutes.

Une fois le code validé, saisir votre code PIN, qui doit comporter entre 4 et 6 caracteéres.

Authentification de type OTP

Le code PIN choisi

’0000 /ﬂ

\,".| <‘| pour confirmer

Valider
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Attendre le changement du code sur la clé, puis tapez votre code d’'accés, composé du code PIN et des 6
chiffres affichés sur la clé.

Authentification de type OTP Le code PIN choisi +

le code a 6 chiffres

:i Valider

Le code PIN est personnel et confidentiel, il doit étre mémorisé et gardé secret.

Si besoin, il est possible de demander la réinitialisation du code PIN, par une demande d’assistance a la
plateforme AMIGO.

CONFIGURATION DU CLIENT VPN

Le client VPN (Cisco AnyConnect Secure Mobililty v4.x (version au 11 mai 2022 : 4.10.05095).

Lancer le client, renseigner I'adresse du A Cisco AnyConnect Secure Mobility Client _ %
pont VPN académique (tt.ac-rennes.fr)
puis effectuer la premiére connexion. @
VPN
Note : lors de la premiére connexion, le Ready to connect.

client se met a jour si nécessaire.

| tt.acrennes. fr e | [ Connect

o @ o]

CONNEXION AU PONT VPN

Pour tester la connexion, l'utilisateur-rice doit entrer son identifiant Tout@tice et son code d’accés (son
code PIN svivi du code donné par la clé OTP).

’Sr Cisco AnyConnect | tt.ac-rennes.fr >
Note : lorsqu’un tunnel VPN est monté sur le poste
de travail, é Please enter your username and password,
e les ressources locales (notamment les Group: Acces VPN w

imprimantes  réseau) ne sont plus
Username:  pdupont23

accessibles ;
e la navigation sur internet n’est plus Password: — ssssssssses

disponible non plus, sauf en configurant le
proxy académique

Cancel
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ACCES AUX APPLICATIONS METIER

Une fois le poste de travail connecté au pont VPN, les applications métier (ORGH et Progreés, dans le futur

SI12G) sont immédiatement accessibles.

CONF|GURAT|ON DU PROXY . Paramétres du réseau local x
ACAD EM |QU E Configuration automatique

La configuration automatique peut annuler les paramétres manuels, Pour
La co nﬁgu ration du proxy académiq ve permet garantir leur utilisation, désactivez la configuration automatigue.

de naviguer sur internet lorsque le tunnel VPN

est monte (Ia navigation se fait alors via le B Détecter automatiquement les paramétres de connexion

réseau du rectorat). Utiliser un script de configuration automatigue

Adresse http: ffrectorat.in.acrennes. fr/proxy. pac

Panneau de configuration

> Réseau et internet
Serveur proxy

> OpthhS Internet (] Utiliser un serveur proxy pour votre réseau local (ces paramétres ne
> Connexions s'appliquent pas aux connexions d'accés & distance ou VPN).

> Paramétres de réseau local Avance
http:/[rectorat.in.ac-rennes.fr/proxy.pac

Note : le proxy académique peut étre activé a |
Annuler

I'aide des commandes suivantes : _ - . ]

REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings" /v "MigrateProxy" /t REG_DWORD /d 1 /f

REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings" /v "ProxyEnable" /t REG_DWORD /d 1 /f

REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings" /v "ProxyHttpl.l" /t REG_DWORD /d 1 /f

REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings" /v "AutoConfigURL" /t REG_SZ /d "http://rectorat.in.ac-rennes.fr/proxy.pac" /f
REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings" /v "ProxyServer" /t REG_Sz /d "" /f

REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings" /v "ProxyOverride" /t REG_SzZ /d "" /f

Et désactivé avec les commandes suivantes :

REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings" /v "MigrateProxy" /t REG_DWORD /d 0 /f
REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings" /v "ProxyEnable" /t REG_DWORD /d 0 /f
REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings" /v "ProxyHttpl.l" /t REG_DWORD /d 0 /f

REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings" /v "AutoConfigURL" /t REG_SZ /d "" /f
REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings" /v "ProxyServer" /t REG_SZ /d "" /f
REG ADD "HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings" /v "ProxyOverride" /t REG_Sz /d "" /f

Afin de faciliter I'expérience utilisateur, ces commandes peuvent étre utilisées dans un script déposé sur le

bureau de l'utilisateur-trice.

PRISE EN MAIN A DISTANCE D’UN POSTE EN ETABLISSEMENT

Grace a la prise en main a distance, les agents peuvent télétravailler en se connectant sur leur poste de
travail et accéder aux données stockées dans I'établissement (sur le serveur Horus ou un serveur Active

Directory).
Les prérequis pour prendre la main sur un poste en établissement sont les suivants :

e le poste doit étre connecté au réseau administratif de I'EPLE d'accueil (ou sur I’équivalent d'un réseau
administratif pour les GRETA qui ne sont pas hébergés dans un EPLE) ;

e le poste doit avoir été configuré pour la prise en main a distance

e le poste doit étre allumé;

e le poste client (depuis lequel on prend la main sur le poste en EPLE) doit connaitre |'adresse IP du
poste en EPLE et monter un tunnel VPN.
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CONFIGURATION DU POSTE DE TRAVAIL EN EPLE

Récupération de I'adresse IP (10.<département>.x.y)

Détails de connexion réseau X

Panneau de configuration e -
Détails de connexion réseau :

> Réseau et internet Propriété Vi

> Connexions réseau Suffixe DNS propre & la ... admin Jan

> Ethernet Description Realtek PCle GbE Family Controller
Adresse physique 48-2A-E3-5FC2-85

> Statut DHCP activé Oui

Lhat Adresse |Pv4 10.56.30.20

> Détails Masque de soustéseau ... 255.255.255.0

> Adresse IPv4. Bail obtenu jeudi 12 mai 2022 08:16:11
Bail expirant jeudi 12 mai 2022 16:16:11
Passerelle par défaut IPv4  10.56.30.254
Serveur DHCP |Pv4 10.56.30.253
Serveur DNS IPv4 10.56.30.254
Serveur WINS |Pv4 10.56.30.253
NetBIOS sur TCP/IP act... Oui
Adresse |Pv6 locale deli... fe80::112a:ecb3:3fef.dad5%11
Passerelle par défaut IPv6
Serveur DNS IPv6

Fermer
Activation du bureau a distance | Propriétés systéme %
|
Panneau de configuration _ Norm de lordinateur Matéried
> Systeme et securite : Faramétres systéme avancés Protection du systéme Lkilisation & distance

> Systéeme Assistance & distance

> Autoriser I'accés a distance . o - .
B Autoriser les connexions d'assistance & distance vers cet ordinateur

> Autoriser les connexions a distance a

cet ordinateur Que se passedl lorsque ['active |'Assistance &
distance ?

| Options avanceées...

Bureau & distance
Chuoisissez une option, puis spécifiez qui peut se connecter.

() Me pas autoriser les connexions & distance & cet ordinateur

O Autoriser les connexions & distance 3 cet ondinateur;

@ N autoriser gue la connexion des ordinateurs exécutant le Bureau
a distance avec authentification MLA (recommandé)

Comment chaisir ? Sélectionnez des utilisateurs...

Annuler Appliquer
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Avutorisation d’utilisation du bureau a distance

Selon la configuration du poste de travail, il . R
Utilisateurs du Bureau a distance ol

peut étre nécessaire d'autoriser |'utilisateur a

utiliser le bureau a distance : Les utilisatewurs ci-dessous peuvent se connecter & cet ordinateur, ainsi que
inistrateurs, méme s'ils n'apparaissent pas ici.

Panneau de configuration o SMEHORUS \adf02

> Systéme et sécurité

> Systéme

> Bureau a distance

> Utilisateurs du bureau a distance

SMBHORLUS adf(Z a déja un accés.
Ajouter... Supprimer
Pour créer des nouveaux comptes d'utilisateur ou gjouter des utilisateurs

aux groupes, ouvrez Comptes d'utilisateur dans le Panneau de
configuration.

porer

LANCEMENT DEPUIS LE POSTE DE TRAVAIL HORS EPLE

Lancer 'application Connexion Bureau a distance, renseigner I'adresse IP du poste en EPLE et le nom de

connexion sur le poste :

Notes : pour créer un raccourci sur le bureau cliquer sur Enregistrer sous...

& Connexion Bureau a distance — *

| Connexion Bureau
<) A distance

Genéral  Affichage  Ressources locales  Expérience  Avancé

Parametres d'ouverture de session
K L Entrez le nom de l'ordinateur distant.
|

Ordinateur : | 10.56.30.20 -

Mom d'utilisateur : int3

Wos informations d'identification seront demandées lors de la
connexion.

B Me permettre d'enregistrer les informations d identification

Parametres de connexion

Enregistrez les paramétres de connexion actuels dans un
| fichier RDP ou ouvrez une connexion enregistrée.

Enregistrer Enregistrer sous... Cuyrir....

I~ Masquer les options
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