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90 % des vols d'un compte utilisateur et/ou administrateur viennent d'un acte humain

OCTOBRE 2023

Menaces à la bombe sur les messageries
internes de Pronote ou par mail au secretariat
de direction

JUILLET 2023

Vol et publication sur Internet de la liste des
630 inscrits aux formations BTS

MAI 2023

Modification de notes et d’appréciations dans
le logiciel de vie scolaire d’un lycée

Les incidents de cybersécurité

DSII – Direction des Systèmes d’Information et de l’Innovation
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Usurper une identité
Action d'une personne opportuniste qui
cherche à nuire à une personne, une entité,
un service numérique en utilisant des
données identifiantes ne le concernant pas

Subir un incident de sécurité
Apprendre et se sécuriser encore plus
Rappeler des recommandations connues

Être victime d'une usurpation d'identité
300000 personnes en France sur une année

Ce qui ne détruit pas rend plus fort !

DSII – Direction des Systèmes d’Information et de l’Innovation

« C'est en se protégeant chacun que nous augmenterons notre résilience collective »
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Le communiqué de presse du Recteur sur les alertes à la bombe

1) Dépôt de plainte

2) Recherche de traces pour identifier
l'auteur

3) Interpellation de l'auteur et garde à vue /
audition de l'auteur et de son entourage

Sanction :
2 ans d'emprisonnement
30 000€ d'amende

Les sanctions

DSII – Direction des Systèmes d’Information et de l’Innovation
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Quelques chiffres académiques

DSII

- Statistiques du 1 septembre au 30 septembre 2023
- Adresses IP bloquées : 581 000

- Trafic Total
5,5 millions de mails reçus
1,55 millions de mails envoyés

2,3 millions de
- Mails légitimes mails Illégitimes

3,2 millions reçus
1,53 millions envoyés

- Environ 500 comptes compromis par an qui spamment vers
l’extérieur
Environ 1% des agents académiques sur 53000 agents

+ 7 millions de mails par mois et 91 % des attaques lancées par un courriel de phishing



Vérifions si mon mot de passe a déjà fuité

Prénom. Nom



Protégeons nos comptes utilisateurs
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Direction des Systèmes d’Information et de l’Innovation (DSII)

Les clés pour un mot de passe robuste : Newsletter #1 (2022-2023)



Utilisons un carnet de mot de passe numérique !
o Un mot de passe maître à retenir (14

caractères et 4 classes minimum)
La phrase de passe : « j’aime manger 2 bananes dans ma
journée pour être en forme !» --> J’am2bdmjpeef!

o Un mot de passe différent pour
chaque service utilisé

o Un mot de passe généré
aléatoirement

o Une synchronisation avec différents
appareils

o Une saisie automatique des mots de
passe 9

Direction des Systèmes d’Information et de l’Innovation (DSII)



Verrouillons notre session

Je quitte le bureau pour une courte durée
Je discute avec un élève
Je discute avec un enseignant
Je pars en réunion

Au retour :

o Je m’identifie pour ouvrir la sessiono Je retrouve mon travail à l’identique
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Direction des Systèmes d’Information et de l’Innovation (DSII)

Appui simultané sur ces 2 touches

C'est rapide, simple et sécurisant !



Adaptons notre poste de travail
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Direction des Systèmes d’Information et de l’Innovation (DSII)

Newsletter #3 (2023-2024)



Séparons les usages personnels des usages professionnels
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Direction des Systèmes d’Information et de l’Innovation (DSII)

Newsletter #3 (2021-2022)



Soyons vigilant face au phishing !
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Direction des Systèmes d’Information et de l’Innovation (DSII)

Newsletter #3 (2021-2022)



Communiquons des informations sensibles par un outil sécurisé
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Direction des Systèmes d’Information et de l’Innovation (DSII)

Newsletter #6 (2019-2020)
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Utilisons des services en ligne de confiance
Politiques > Cadres de référence

Classification des services en ligne

• Services disponibles dans le cadre de
confiance ENT + GAR

• Les services de confiance autorisé
sous conditions

• Les services hors cadre de confiance
Responsabilité du Responsable de
traitement

Besoins non listés => demande par la
plateforme d'assistance AMIGO



Organisation de la Sécurité Numérique académique (CSN)

DSII – Direction des Systèmes d’Information et de l’Innovation

Officiers SSI
(DSII)

Cabinet
du

Recteur

Le Recteur
*AQSSI

Équipe *RSSI acad.
*DPD

Communauté
nationale

RSSI et DPD

Équipe Mobile
Académique de

Sécurité

Cellule juridique
académique

Chef établissement
Recteur

Responsables de traitement

*AQSSI = autorité qualifiée pour la sécurité
des systèmes d’information
*RSSI = responsable sécurité des systèmes
d'information
*DPD = délégué à la protection des données

Référent Sécurité
Numérique



- Accessible depuis le bureau
Toutatice > Mes infos > Cybersécurité
https://cybersecurite.toutatice.fr

- Alertes : Alerte SSI, chaînes d’alertes

- Politiques – cadre de référence au
regard des enjeux de sécurité et de
souveraineté : visio-conférence,
services en ligne, filtrage web, …

- Communication : Newsletter, Flashs
infos

- Ressources : Services pour collaborer,
sites utiles …

Le site de cybersécurité



La Newsletter sur la sécurité numérique



En cas d’incident, suivez la chaîne d’alerte

1912/19/2023

Direction des Systèmes d’Information et de l’Innovation (DSII)

2022-2023
Newsletter #6



Si vous avez
des questions… https://cybersecurite.toutatice.fr


