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PROTEGER VOTRE ACCES A L'ENT TOUTATICE
CONTRE LE VOL DE COMPTE

Le vol de compte, c'est quand des pirates prennent
le contrbéle de votre compte utilisateur pour faire
des choses malhonnétes sans que vous le sachiez.
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Le vol de compte : un cercle vicieux

La cause : le vol de compte L'impact : le vol de vos données
9 e hameconnage (phishing), ﬁ % ..‘ e nom,

.)q e virus (stealer) e adresse mail,

e bulletin de notes...
Les conséquences : I'usurpation de votre identité

® envoi de messages terroristes,
e modification d’un RIB pour le détournement des bourses,
® envoi de nouveaux mails frauduleux pour voler d’autres comptes...

Comment s’en protéger ?

Sécurisez votre ordinateur avec un
&,‘ Soyez vigilant aux mails frauduleux qui antivirus régulierement mis a jour.
VAN

vous demandent votre mot de passe.
é Ne communiquez jamais votre mot de

" asse.
@ Utilisez un mot de passe robuste d'au passe

o \ o .
moins 12 caracteres par application. @ Evitez d'utiliser des sites douteux.

Vous étes victime du vol de votre compte

@ AGIR @ ALERTER

‘ Changez immédiatement votre mot de passe ‘ Informez votre chef d’établissement,
afin qu'il soit trés différent du précédent. directeur d’école ou responsable au plus vite.

Apprenez a vous protéger sur Formez-vous avec les newsletters
bersecurite.toutatice.fr3 du site cybersécurité g
cy N <y



http://cybersecurite.toutatice.fr/
http://cybersecurite.toutatice.fr/

