ACADEMIE | vrecion LA SECURITE NUMERIQUE,
DE RENNES | ifimoion " C'EST PROTEGER SA VIE PRIVEE
i ET CELLE DES AUTRES !

Fraternité

UN INCIDENT DE SECURITE ?

Vol de matériel, usurpation d'identité, violation de données, ...

SUIVEZ LA CHAINE D'ALERTE

EN CAS DE RECEPTION DE SPAMS / PHISHING

Ne répondez pas au mél, ne cliquez pas sur
les liens ou pieces jointes

o

Vous recevez des méls publicitaires ou frauduleux
sur votre adresse mail académique Transférez ce message a l'adresse mél

suivante : spam@ac-rennes.fr

Modifiez immédiatement votre mot de
passe académique sur :
www.toutatice.fr/mon-compte/

EN CAS D'ACTIONS SUR UN MEL DE PHISHING

» Vous avez cliqué sur un lien
* Vous avez ouvert une piéce jointe

Contactez la plateforme AMIGO :

» Vous avez répondu & un mél de phishing
S/
https://assistance.ac-rennes.fr

EN CAS DE VOL DE MATERIEL,
D'USURPATION D'IDENTITE

Modifiez immédiatement votre mot de
passe académique sur :
www.toutatice.fr/mon-compte/

» Vous avez subi un vol de matériel informatique

(clé OTP, PC portable, ...)
» Vous étes victime d'une usurpation d'identité
e Vous avez subi une violation de données

Prévene; la DSII a I'adresse mél dédiée :
alerte.ssi@ac-rennes.fr

Modifiez immédiatement votre mot de
passe académique sur :
www.toutatice.fr/mon-compte/

EN CAS DE BLOCAGE DE COMPTE DE MESSAGERIE

(ABSENCE DE L'ONGLET « MESSAGERIE » SUR LE WEBMAIL)

@ 060 o0 e O

e e e Contactez Ja plateforme AMICO aveca
P S ey £ e e mention « Compte désactivé » en objet :
https://assistance.ac-rennes.fr

(N

AU MOINDRE DOUTE, AYEZ LE BON REFLEXE /)

o Modifiez votre mot de passe académique via Toutatice (authentification requise)

@  Informations personnelles

. Or Mot de passe
\!, www.toutatice.fr/mon-compte (- © A 3§ CHANGER MON MOT DE PASSE

L O Numéro de téléphone

.‘ Registre de consentement

e Consultez les alertes en cours sur le site Cybersécurité de I'académie

—

¥  cybersecurite.toutatice.fr (- A Alertes Politiqgues ¥ Communicatio

52 0 m i go Une question ? Contactez la plateforme d'assistance AMIGO
Assistance Interacadémique Mutualisée https://aSSiStance.aC'rennes.fr

du Grand Ouest
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