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C'EST PROTEGER SA VIE PRIVEE

#3 Réagir face a l'usurpation d'identité

Photo
d'identité

Nom, Prénom
NUMEN

Utiliser votre identifiant et mot de
passe pour accéder & des données
sensibles

Diffuser de fausses informations

Qu'est-ce qu'une usurpation d'identité numérique et comment la reconnaitre ?
Un tiers utilise vos données personnelles & votre insu. Il peut s'agir :

@
@.A

Adresse de
messagerie

Identifiant et
mot de passe

Date de
naissance

Mes collégues m'indiquent qu'ils regoivent
des messages douteux envoyés
depuis mon compte.

1 . \ N . n . mn
Je n'ai plus accés a la rubrique "Messagerie

Lo . . sur Convergence.
pour nuire a votre reputation

et envoyer des spams

Utiliser votre identité pour des

procédures administratives (mutations,

N Je constate l'utilisation de mes données
avancement de carriére, etc)

personnelles sur internet sans mon accord.

9 Que faire si vous étes victime d'une usurpation d'identité numérique ?
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Prévenez la DSII Rendez-vous sur

Modifiez votre mot de passe Avertissez vos collégues

académique depuis Toutatice dlladresse dédige ot vos contacts Cybermalveillance.gouv.fr

e — R pour effectuer un diagnostic

en ligne

O Comment se prémunir contre l'usurpation d'identité numérique ?

Méfiez vous des courriels invitant & saisir des

Q https://www.toutantice.fr 1  x

données ou & cliquer sur un lien non reconnu

Utilisez des mots de passe robustes  Azerty2023 X
et différents pour chaque compte 501 3ilBrlll4nt! v

Ne laissez pas vos mots de passe

%

& la vue de tout le monde

Assurez vous, lorsque vous saisissez des informations confidentielles, que les

données du site sont chiffrées (Mention HTTPS dans I'adresse) HTTPS:/

Une question ? Contactez la plateforme
(A QMIC

https://assistance.ac-rennes.fr



