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Restons vigilants pour protéger nos données professionnelles des risques de vol, perte

ou dégradation, installation de logiciel espion, usurpation d’identité...

Vil
Qa

« Faites attention aux mails frauduleux (Phishing, hamecgonnage...)

QUELQUES RECOMMANDATIONS

o Ne cliquez pas sur des liens qui semblent suspects : je survole le lien
de I'adresse avec ma souris pour vérifier 'adresse du site
o Veérifiez que vous connaissez I'adresse mail de I'expéditeur
o N’ouvrez que les piéces jointes attendues
« Ne communiquez jamais vos identifiants
e N'utilisez pas vos identifiants professionnels pour des usages personnels (site
de réservation, location, ...)
e Ne laissez pas vos équipements sans surveillance
e Par précaution, activez le verrouillage automatique
e Sur des réseaux Wi-Fi (hbtels, restaurants...), n’utilisez que des sites
sécurisés et pour votre messagerie, utilisez le webmail académique
e Informez, au plus vite, en cas de vol de matériel professionnel ou violation de

données a caractere personnel : alerte.ssi@ac-rennes.fr
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Bonnes vacances et rendez-vous en Septembre !
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