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Epelit Urgences et actualités securité des systemes d'information
Diraction des Systaémeas d'information et de l'innovation [DSI1]

Fraterard

2022-2023 - n° 140 - Vendredi 26 mai 2023

® Catégorie : Sécurité des systémes d'information
® Objet :Fermeture des accés pronote depuis I'étranger

Madame, Monsieur,

Ce matin, nous avons été alertés du vol d'un mot de passe
administrateur Pronote (SPR) dans un établissement de I'académie. Ce
vol de compte a conduit a une modification des données pour un éléve
dans un établissement avec des acces provenant de |'étranger.

Nous vous recommandons fortement de choisir un mot de passe
complexe d'au moins 12 caractéres pour compte a hauts privileéges.
Nous vous renvoyons a la newsletter sur le sujet présent sur le site de
cybersécurité dans la partie Communication > Newsletter
https://www.toutatice.fr/portail/share/OFNkym

Par mesure de sécurité supplémentaire, nous avons fermé les accés a
partir du client lourd pronote depuis I'étranger sur tous les
établissements dont I’'hébergement est académique. Les acceés web via
Pronote.NET restent cependant ouvert partout.

Merci pour votre vigilance.

Cordialement,

Olivier ADAM
Responsable de la sécurité des systémes d’'Information

La plateforme d'assistance informatique AMIGO est a votre disposition pour tout renseignement
complémentaire : https://assistance.ac-rennes.fr
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Suivez la météo des services numériques &
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