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®  Catégorie : Services numériques
®  Objet: EduConnect - Réinitialisation de tous les mots de passe vendredi 05 avril 2024

Madame, Monsieur,

Les espaces numériques de travail (ENT) de plusieurs académies ont été utilisés par des
pirates pour diffuser massivement des messages de menace d'attentat a leurs utilisateurs. En
conséquence, de nombreux éléves, parents et agents ont été destinataires de ces messages
inquiétants. Pour ce faire, les pirates ont utilisé des comptes utilisateurs volés.

Face a cette situation exceptionnelle, pour lutter contre ces vols, le Ministére met en ceuvre
en urgence des mesures de sécurisation fortes.

Désormais, tous les comptes EduConnect doivent répondre a une politique de mot de passe
renforcée, a savoir 12 caracteéres minimum avec 3 types de caractére parmi les suivants :
minuscule, majuscule, chiffre, caractére spéciaux.

A cette fin, vendredi 05 avril 2024, les mots de passe de tous les comptes EduConnect vont
étre réinitialisés. Les éleves et leurs responsables [égaux devront alors choisir un nouveau mot
de passe en conformité.

Pour I'accompagnement de ce changement, nous vous recommandons de vous appuyer sur
I"affichette « 7 conseils pour lutter contre le piratage informatique », téléchargeable sur la
page dédiée du site ministériel suivante : https://www.education.gouv.fr/securite-des-espaces-
numeriques-de-travail-ent-mesures-et-conseils-414030

La DSII vous accompagne dans ce changement :

- L'article du site Cybersécurité académique pour apprendre a fabriquer un mot de passe
robuste qui comprend une vidéo du 1/4h de DSII dédiée a ce sujet :
https://www.toutatice.fr/portail/share/BfEvKu

- La newsletter académique de sécurité numérique "les clés pour un mot de passe robuste"

que vous pouvez également diffuser : https://www.toutatice.fr/portail/share/OFNkym
Cordialement,

Olivier ADAM
Responsable de la sécurité des systemes d’Information

La plateforme

complémentai

d'assistance informatique AMIGO est a votre disposition pour tout renseignement
re : https://assistance.ac-rennes.fr

Suivez la météo des services numérigues @
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